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PERFIL

= Mestre e Doutorando em Direito Penal pela USP.

= Egspecialista em Direito Penal pela Universidade de Salamanca e CERTYRED
- Especialista em seguranca da informacao pela mesma instituicao

= Professor universitario em cursos de graduacéo e pos-graduacao.
= Membro da Comissao de Crimes de Alta Tecnologia da OAB/SP

= Ministra cursos sobre Direito e Tecnologia da Informacao, Direito Digital
para publico com formacao juridica, tecnologica e para leigos.

= Palestrante especialista em temas como Etica, Etiqueta, Educagéo digital e
Seguranca na Internet.
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Aspectos Legais dos
documentos digitais
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Mudancas sociais:

Comunicagao:

- Novas formas

- Rapidez

- Constancia

- Auséncia de fronteiras
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Computadores + Internet = inUmeras facilidades
Processamento de dados

Troca de mensagens

Trafego de documentos

Computadores + internet = inumeras dificuldades
Sites clonados

Emails fraudulentos

Dificuldades com autenticidade e sigilo
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Devemos considerar:
Aspectos Juridicos
Aspectos Tecnologicos

Aspectos Culturais
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Juridicos

Equivaléncia:

Entre a assinatura digital e uma assinatura
manuscrita lavrada em papel

Eficacia probatoria:

Verificacao do conteudo, a qualqguer momento,
alem de se identificar o assinante.

Acessibilidade, Integridade, Autenticidade
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Tecnologicos

Disseminacao da tecnologia

Garantias oferecidas

Aplicacoes com baixo custo
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Culturais
Cultura do papel

Falta de confianca na
tecnologia

Beneficios nao visiveis

Resisténcia a mudanca

www.educadordigital.com.br

Desconforto com o
mundo digital

Exclusao digital

Custos
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Algumas ideias

Assinatura:

marca pessoal empregada para designar autoria, Vvisto
Oou aprovacao

Autenticacao:
ato pelo qual algo e reconhecido como verdadeiro

Certificacao:
afirmacao de certeza
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Mundo analdgico / papel
Conteudo escrito e visivel (leitura)
Original é o primeiro suporte
Suporte de dificil duplicacao
Assinatura (marca) faz parte do conteudo

Mundo digital
Conteudo acessivel (localizavel, interpretavel)

Original é o “formato original” (integridade)
documentos digitalizados ou impressos sao copias
cOpias de arquivos sao originais

Assinatura (autenticidade + integridade)
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O que é preciso?

Como?

Autenticidade, Confidencialidade e Integridade as
Informacoes eletronicas.
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Certificacao digital

Certificado digital = documento eletronico

Contéem aléem do nome, um numero publico exclusivo
denominado chave publica e muitos outros dados
gue mostram gquem SOmMOS para as pessoas e para os
sistemas de informacéao.

A chave publica serve para validar uma assinatura
realizada em documentos eletronicos
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E bom saber...

...que a certificacdo digital possibilita o uso da internet
como meio de comunicacdo alternativo, provendo
agilidade e seguranca, além de permitir a reducao de
custos.

...que a certificacao digital foi desenvolvida a partir de
avancos da criptografia nas ultimas trés décadas.

...que a expressao “criptografia” € de origem grega e
significa a “arte” de escrever em codigos.

kryptos, "escondido” + graphein, "escrita"
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Assinaturas na atualidade...
Digitalizada
Biometria

Digital
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Digitalizada
Digitalizacao da assinatura manuscrita

Pode ser obtida de modo estatico ou dinamico

Nao pode garantir integridade nem autenticidade
do conteudo

Sequéncia de bits que pode ser colada e copiada
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Digital
Equivaléncia funcional em relacao a assinatura
manuscrita

Possibilita verificar se o conteudo assinado foi
alterado (integridade)

Pode garantir a identificacao do assinante
(autenticidade) em conjunto com Certificacao
Digital

Garante vinculo légico entre-um documento € a
assinatura
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Biometria

Utiliza padrdes biometricos (digital, iris, voz,
DNA, geometria do rosto etc.)

Método de identificacao

Controle de acesso logico (senhas) e fisico
(catracas, portas)

Sequéncia de bits que pode ser colada e

Nao pode garantir integridade nem
autenticidade do conteudo
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Conclusao...

Assinatura Digital
é diferente de
Assinatura Digitalizada .
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Responsabilidades:
Administrativa / funcional
Civil

Penal
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Obrigado!

Davidas? Sugestdoes? Comentarios?

Site: www.educadordigital.com.br

E-mail: marcelo@educadordigital.com.br

Twitter: @educadordigital



