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Potenciais aplicacoes e beneficios
na utilizacao de sistemas
blockchain para a gestao publica

Anderson Ribeiro2s, José Carlos Vaz2°

1. Introducao

A tecnologia blockchain, tem se mostrado fundamental para a
gestao de transagdes financeiras, sobretudo no mercado de trocas
de moedas digitais, conhecidas popularmente como criptomoedas.
Nos ultimos tempos, eclodiram uma série de discussdes sobre
outras possiveis aplicacdes, sobretudo para a gestdo de dados
massivos. Tais discussdes alcangam também o setor publico. Como
por exemplo, em 2019, quando o Tribunal Superior Eleitoral (TSE)
publicou o 32 Volume dos Estudos Eleitorais30, com o seguinte
tema: “A seguranca da democracia e o blockchain”, apresentando
uma contribuicdo ao debate sobre a aplicacdo desta tecnologia,
para dados publicos e prestacio de servicos de governos. Pensando
nisso, o Grupo de Estudos de Tecnologia e Inovacao para a Gestao
Publica (GETIP) e o Observatoério Interdisciplinar de Politicas
Publicas “Prof. José Renato de Campos Aradjo” (OIPP) buscam
entender os potenciais usos, beneficios e capacidades demandadas
para a aplicacdo de sistemas baseados em blockchain na gestao
publica. Esses esforcos se configuram em uma iniciativa de
pesquisa, apresentada neste artigo, juntamente com os primeiros

resultados produzidos.
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Pesquisador associado ao GETIP e OIPP.
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30 Tribunal Superior Eleitoral. Estudos eleitorais. vol. 13, n. 2. 2019. Disponivel
em: http://bibliotecadigital.tse.jus.br/xmlui/handle /bdtse /5852
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2. 0 que é blockchain

A tecnologia blockchain foi pensada para tornar possivel
negociacdes na internet, sem que houvesse a necessidade de uma
conexdo real entre os negociantes ou um terceiro interlocutor,
apenas a validacdo pela proépria rede. Em outubro de 2008 foi
publicado, sob o pseudonimo de Satoshi Nakamoto, o primeiro
documento31 sobre a tecnologia, onde se apresentoua prova de
conceito necessaria, para que em 2009 fosse desenvolvido o
primeiro sistema baseado em blockchain, dando origem a primeira
moeda digital, popularmente conhecido como Bitcoin (BTC),

Desde entdo, surgiram centenas de iniciativas de
implementacdo de redes blockchain que originaram centenas de
tipos de cripto-ativos, que sao comprados e vendidos aos milhares
em exchanges (plataformas de negociacdo digitais), criando um
ecossistema de negociagdo milionario. Essas negociagdes sdo
possiveis uma vez que a rede é programada para processar e
validar milhares de transagdes por segundo, garantindo que tudo o
que for definido como necessario sera estritamente checado, sendo
facilmente identificavel as transacdes que ndo cumprirem os
requisitos estabelecidos pela rede (Pinhao, 2018).

A seguir, serdo abordadas as principais caracteristicas dos
sistemas blockchain, que permitem a constru¢do de uma rede de
dados imutavel e altamente verificavel.32

a) Chaves de acesso (publica e privada): funcionam como
autorizagoes, necessarias para a para a validacao das informagoes
na rede. A tecnologia usualmente utilizada se baseia em RSA,
embora existam outros modelos de aplicacdo criptografica que

podem ser explorados (VALID, 201933). A chave privada é analoga

31 NAKAMOTO. S. Bitcoin: a Peer-to-Peer Electronic Cash System. 2008. Acesso
em 25 de Janeiro de 2022. Disponivel em:
http://users.encs.concordia.ca/~clark/biblio/bitcoin/Nakamoto%202008.pdf
32 Nota: ndo é objetivo deste trabalho aprofundar-se nos detalhes técnicos do
funcionamento dos sistemas, que podem ser obtidos em dois trabalhos,
denominados “A systematic review of blockchain” (Chen, 2019) e “Blockchain
Technology Overview” (Yaga, 2018).

33 VALID. C. Os 10 tipos mais utilizados de criptografia. Cryptoid. 2019. Acesso em
03 de Fevereiro de 2022. Disponivel em: https://cryptoid.com.br/valid/tipos-de-
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a uma assinatura digital, que permite o acesso e certifica a ciéncia
do usudrio sobre suas transacoes, existindo apenas uma chave por
usudrio, sendo Unica cada assinatura digital. A chave publica, por
sua vez, € o acesso utilizado pela proépria rede para fazer a
checagem e confirmacao ou negativa dos dados daquela transacao
(Olnes, 2017). Essas chaves fazem a encriptacdo e decriptacio34
das informacées, tornando possivel o envio dos dados de maneira
segura e sigilosa dentro da rede.

b) Blocos com criptografia (HASH) encadeados: trata-se da
principal caracteristica responsavel por tornar o sistema imutavel.
A partir de seus protocolos de assinaturas digitais, explicados no
capitulo anterior, é atribuida uma sequéncia criptografica que
serve como um identificador daquele dado na rede (Carback,
2019). Esses registros de identificacdo digitais sio chamados de
Hashes, e sdo determinados pelo conteido daquele bloco, e
colocados em uma sequéncia encadeada, na qual o endereco do
bloco anterior guarda estrita relagdo com o do bloco posterior e
assim sucessivamente. Considerando que é feita uma transagao
denominada de A, ela ira gerar um HASH A, e serd armazenada no
sistema, quando for feita uma segunda transagdo, chamada de B, o
HASH B sera o produto de HASH A + HASH B, ad infinitum. Este
processo de identificacio sincronizada dos dados na rede é
chamado de efeito cascata, onde o sistema automaticamente isola
as alteracoes maliciosas, protegendo o conjunto de dados que se
seguem naquela cadeia, dando ao sistema caracteristicas
imutaveis. O Hash mais utilizado pelas redes blockchain ao redor
do mundo é o SHA256, que resume a informagdo do bloco em um

codigo de 64 caracteres, entre letras e nimeros (Gémez, 2019).

criptografia-conheca-o0s-10-mais-usados-e-como-funciona-cada-
um/#:~:text=0%20RSA%20funciona%?20da%20seguinte,mas%20somente%20
decifradas%?20pela%20privada.

34 Nota: Encriptagdo e decriptagdo: Encriptar uma sequéncia de informagoes é
atribuir para ela um certificado digital, transformando aquela informag¢do em um
cé6digo, possibilitando o transporte dos dados dentro de uma rede com seguranca.
Decriptagdo é o processo que funciona como uma espécie de tradugdo daquele
cddigo, tornando novamente possivel a leitura do texto na linguagem humana.
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c) Contratos inteligentes e Protocolos de Consenso: os contratos
inteligentes sdo as regras definidoras do protocolo de consenso,
que sdo parametros no qual se baseiam os algoritmos validadores
rede, para garantir que os blocos ndo contenham transacoes
invalidas (Alketbi, 2021). Sao as métricas que os algoritmos da
validacdo, chamados de “nés” ou “elos”, vao se basear para atribuir
legitimidade a uma transac¢do. Os “smart contracts” sdo definidos
no processo de construcdo da rede e sé podem ser alterados
mediante a aprovacdo de 50% + 1 dos validadores ativos,
garantindo uma camada a mais na garantia de legitimidade dos

dados validados.

3. Elementos para a constru¢do de um instrumento de
anadlise do potencial de uso do blockchain no setor
publico

Foi conduzida uma revisao na literatura sobre blockchain e suas
aplicagdes no setor publico. A busca de textos relevantes teve como
procedimentos o levantamento orientado por palavras-chaves nas
plataformas: “Google Académico”, “Scielo”, e no “banco de dados
de teses da USP”. As palavras chaves utilizadas foram:
“blockchain”,  “blockchain in government”, “blockchain
applications” e “blockchain implementation”. Priorizou-se as
discussdes que tratavam da implementacdo no setor publico, uma
vez que parte da literatura discute os beneficios desta aplicagdo em
sistemas relacionados ao mercado privado, sobretudo financeiro.
Também houve prioridade na selecio de obras que abordassem
casos praticos de utilizacdo dessas redes por governos, além de
textos publicados em outros meios além de periédicos académicos,
como relatérios e publicagdes técnicas especializadas.

0 quadro abaixo apresenta uma sistematizagdo das analises de
possiveis aplicacdes agrupadas por tipos de uso, empregando como
categorias analiticas: beneficios gerados; direitos promovidos;
atributos utilizados e 6rgdos publicos diretamente envolvidos,

além de identificar as referéncias encontradas na literatura.
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Quadro 01 - Possiveis aplicacdes do blockchain na gestdo publica

. Principais O'rgejlos
LeR Aplicacio Beneficios / Direitos atributos .publlcos Autm:(a)./
uso o diretamente Referéncias
utilizados .
envolvidos
Alta
Protegdo contra verificabilidade
Criagdo de falsificacoes; Secretarias ALKETBI. A. et
documentos imutabilidade do al.3s
identidade de | Sistema de verificagdao desenvolviment
(ID) dinamico integracdo e o economico | OLNES.S. etal.36
descentralizado cruzamento de
dados
Velocidade no processo Alta
de validagdo dos dados | verificabilidade
Registros de [para registro de iméveis| . JANSSENS. A. 37
P e Secretarias
titulos Imutabilidade T —
imobiliarios Facilidade de JORGE. V. et al.38
verificacdo do registro | Validacdo dos
Registro por terceiros dados
de dados Registro independente
Publicos dos votos Imutabilidade KIM, p et al.39
estaveis Alta i
Registros Verificagdo da cadeia | verificabilidade Trlbur.lal SILVA. M.40
; . et Superior
Eleitorais de contagem Validacdo dos Eleitoral - TSE
dados TARASOV. P. et
Registros imutaveis [Descentralizacdo al.41
Plataforma Integracdo de dados imutabilidade | Secretarias de HENG. H.#2

35ALKETBI. A. et al. Blockchain for Government Services - Use Cases, Security
Benefits and Challenges. University of Sharjah. Sharjah. 2019. Acesso em 02 de
Fevereiro de 2022. Disponivel em:
https://ieeexplore.ieee.org/document/8368494

36 OLNES. S. et al. Blockchain in government: Benefits and implications of
distributed ledger technology for information sharing. ScienceDirect. 2017.
Acesso em 03 de Fevereiro de 2022. Disponivel em:
https://www.sciencedirect.com/science/article/abs/pii/S0740624X17303155
37 JANSSENS. A. The Use and Acceptance of Blockchain Technology for Land
Registration. Thesis - Business information Management. Sdo Paulo. 2019

38 JORGE. V. et al. Implementagdo da tecnologia disruptiva do blockchain no
enfrentamento a corrup¢do. Enfrentamento da Corrupgdo e Investigagdo Criminal
Tecnoldgica. Sdo Paulo. 2020. Acesso em 03 de Fevereiro de 2022. Disponivel em:
https://www.higorjorge.com.br/wp-content/uploads/2020/08/amostra-
enfrentamento-da-corrupcao-inv-crim-tecn.pdf

39 KIM p et al. E2E verifiable blockchain voting system using homomorphic
encryption. Journal Of Critical Reviews. 2020. Acesso em 01 de fevereiro de 2022.
Disponivel em: https://www.researchgate.net/publication/356083929 E-
voting_System_Using Homomorphic_Encryption_and_Blockchain_Technology_to_
Encrypt Voter_Data

40 SILVA. M. A seguranca da Democracia e o Blockchain. Caderno de
Estudos Eleitorais do TSE. vol. 13. 2019. Acesso em 02 de fevereiro de 2022.
Disponivel em: https://bibliotecadigital.tse.jus.br/xmlui/handle/bdtse/5961

41 TARASOV. P. et al. The future of E-voting. School of Computer Science
and Statistics, Trinity College Dublin, University of Dublin, Ireland. 2019.
Acesso em: 01 de fevereiro de 2022. Disponivel em:
https://www.researchgate.net/publication/321803764 THE FUTURE_OF E
-VOTING

422 HENG. H. The Application of Blockchain Technology in E-government
in China. School of Information Management, Sun Yat-sen University.
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Registro

de dados

publicos
dinamicos

unificadas com| para priorizacdo na assisténcia
dados sociais adogdo de politicas integracdo e social
cruzamento de
oferecimento de dados
servigos pelo
cruzamento de dados | validagdo dos
(analise de crédito, por dados
exemplo)
descentralizagdo
identificagdo de . ~
: o o integracao e
incongruéncias no .
Validacdo processo ERIEAIIIED oS Congrol~adorlas JORGE. V. et al.
dados e Orgdos de
contratos fiscalizagdo
licitatorios Facilidade na e . OLNES. S.
o Imutabilidade internos
verificagdo dos dados
validac¢do dos
dados
descentralizacdo
Gestdo da saude| Registros dinamicos e Secretarias da
clinica e autenticados do quadro| integracdo e Satide HOLBI. M. et al.43
preventiva clinico cruzamento de
dados

Observou-se dois grandes grupos de tipos de uso para a
tecnologia: O primeiro grupo advém da necessidade de se
armazenar registros publicos por um longo periodo de tempo,
tornando aquele dado imutavel e de facil verificagdo interna e
externa. O segundo grupo consiste em registros que precisam ser
atualizados em um curto periodo de tempo, onde os algoritmos
contidos na blockchain sdo uma opc¢do consideravel de gestdo
dinamica dessas informacdes, levando-se em conta a capacidade de

validacdo da rede.
3.1 Registros de dados publicos estaveis

A categoria dos registros publicos estaveis compreende todas as

transacdes que geram um Unico tipo de registro, podendo servir

Guangzhou, China. 2016. Acesso em 02 de fevereiro de 2022. Disponivel em:
https://ieeexplore.ieee.org/document/8038519

43 HOLBI. M. et al. A systematic Review of the use of blockchain in
Healthcare. Faculty of Electrical Engineering and Computer Science,
University of Maribor, Maribor 2000. Acesso em 01 de fevereiro de 2022.
Disponivel em:
https://www.researchgate.net/publication/328208535 A_Systematic_Review
of the Use of Blockchain_in_Healthcare#:~:text=The%20findings%20ind
icate%20that%?20blockchain,of%20frameworks%2C%?20architectures%20or
%20models.
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como base legitima para outros processos governamentais como
exemplificado no texto do autor chamado Ahmedi Alketbi (2019),
no qual é relatada uma colaborac¢do entre o Governo da Estonia e
uma empresa chamada “Bitnation” que possibilitou o uso de
blockchain para autenticar certiddes de nascimento, testamentos,
contratos comerciais com averbacdo em registro publico e titulos
de propriedade. Os titulos de propriedades também tiveram
destaque na literatura em andlise, como no o texto de Anne
Janssens (2019), no qual a autora argumenta que a tecnologia
pode possibilitar a criacdo de um Unico histérico imutavel dos
titulos de propriedades, a um custo e tempo reduzidos, se
comparado ao modelo tradicional adotado pelos cartérios de
registro de publico.

Os estudos de sistemas eleitorais também se utilizaram do tema,
produzindo apontamentos encontrados nas obras de Hyunyeon
Kim (2020), e no 132 volume do Caderno de Estudos Eleitorais do
Tribunal Superior Eleitoral - TSE (2019). Ambos apontam critérios
de viabilidade técnica para a integracdo no sistema eleitoral, dando
forca a hipotese de criacdo de um sistema blockchain gerido pelo
TSE, que pode se beneficiar das caracteristicas de imutabilidade e
auditabilidade nas operacdes realizadas, tendo potencial para a
ampliar o acompanhamento e credibilidade da populacdao no

processo eleitoral.
3.2 Registros de dados publicos dinamicos

A categoria dos registros publicos dindmicos, compreende os
dados que precisam ser atualizados constantemente, demandando
uma alta capacidade de escala na validacao das informagdes. De
acordo com a literatura observada, a alocagdo de informagdes em
um sistema blockchain pode servir como um banco de dados
eficiente para cruzamento de informagdes que necessitem alto grau
de verificabilidade, como por exemplo a experiéncia chinesa
relatada no texto do autor chamado Heng Hou (2016), no qual o
governo criou um sistema de monitoramento da qualidade dos

produtos ofertados nas feiras e mercados, com parte de uma
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politica de incentivo a boa alimentacdo, onde as informacgdes
relatadas pelas empresas eram checadas pela rede e entio
divulgadas aos 6rgaos competentes e aos cidadaos

Outro tema recorrente na literatura é a utilizagcdo dos contratos
inteligentes para garantir o cumprimento dos principios da
administracdo publica, que sdo regulamentados por normas
proéprias, e ddo legitimidade as operagdes que envolvem o Estado.
Poderia ser empregada a tecnologia para validacdo de contratos
licitatérios, o que poderia contribuir para a celeridade e
padronizacao dos elementos que tornam legitimos essas operagoes
que envolvem dinheiro publico, como descrito no artigo com énfase
no uso da tecnologia para o combate a corrupcio, de Higor Jorge
(2020). Em sentido préximo, mas para outra finalidade o texto do
autor Marko Houbi (2019), trabalha a ideia de utilizacdo da rede
para cuidar dos registros médicos, validando as informagdes a
partir do cruzamento dos novos dados com as informacoes
alocadas na rede em consultas anteriores, permitindo também a
criacdo de um histérico capaz de contribuir na orientacdo dos
tratamentos no sistema tnico de saude (SUS).

Também podem-se observar os atributos do blockchain em
relagio as potenciais aplicagdes identificadas, conforme

apresentado no quadro abaixo:
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Quadro 02 - Correlagdo entre atributos do blockchain e possiveis

aplicagoes
Caracteristicas utilizadas
Aplicacéo
Imutabilidade Alta Validacdo dos Integracgdo e Descentralizacéo
verificabilidade dados cruzamento de
dados

Criacédo de
documentos X X X
identidade de (ID)
Registros de titulos
imobiliarios X X X
Registros Eleitorais

X X X X
Plataforma unificadas
com dados sociais X X X
Validagdo  contratos
licitatorios X X X X
Cestdo da saude
clinica e preventiva X X

Fonte: Elaboracdo propria.

Percebe-se que ha uma predominancia nas propostas de
utilizacdo do blockchain no que tange a imutabilidade e validacao
dos dados, sobretudo em registros estaveis. HA também uma
correlacdo entre as caracteristicas de integracdo e cruzamento nas
atividades que envolvam dados dinamicos. A descentralizagdo se
apresenta como mais evidente nos sistemas que envolvem dados
sensiveis, que necessitam de controle e ciéncia por 6rgaos de

controle internos e externos.

4. Consideracgoes Finais

Neste trabalho, discutiu-se caminhos e beneficios que podem

resultar da apropriacdo desta tecnologia pela gestdo publica.
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Porém, o aprofundamento da pesquisa devera considerar os
desafios de implementacido desses sistemas. O primeiro desafio
refere-se ao estabelecimento da confianga publica em sistemas
autonomos, o que demanda uma compreensdo das ldgicas de
validagdo da rede. De nada adiantaria investimento para a
implantacdo de um sistema eleitoral baseado em blockchain, se a
populagdo ndo entendesse quais sdo os protocolos de seguranga
que garantam a imutabilidade dos votos. O primeiro desafio
precede qualquer debate de natureza técnica, pois se trata de uma
questdo cultural. Outro desafio consiste no préprio
desenvolvimento natural da tecnologia, que por ter potencial para
mudar a forma como o Estado produz, armazena e processa
informacdes para gestdo e prestacdo de servigos, hd uma série de
iniciativas em desenvolvimento que buscam adaptar e aplicar os
seus conceitos as necessidades publicas. No entanto, ainda ha um
longo caminho a ser percorrido para tornar possivel a sua
utilizacdo no dia a dia da gestdo publica.

Na continuidade da pesquisa, o presente modelo podera ser
empregado para avaliar as possibilidades de aplicacdo no sistema
publico para prestacdo de servicos e gestao de politicas, com base
nas demandas especificas daquele sistema de transac¢io. Buscar-se-
a compreender também as capacidades estatais que precisam ser
mobilizadas e aprimoradas para a implementac¢do de sistemas de
informacdes baseados em blockchain para uso do Estado e

sociedade.
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