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RESUMO

O presente trabalho objetiva apresentar um plano completo de agdes tomadas para ganho de
escalabilidade e melhoria operacional na &rea de Prevengdo a Lavagem de Dinheiro (PLD) em
uma fintech brasileira em plena expansdo, bem como os resultados obtidos. A melhoria
operacional na area de PLD da empresa poderia contribuir para a mitigacao do risco regulatério
ao qual a instituicdo esta imposta, alem de reduzir retrabalho e poupar recursos humanos e
financeiros nas investigacdes de possiveis suspeitos de lavagem de dinheiro. A Prevencao a
Lavagem de Dinheiro vem ganhando cada vez mais notoriedade no espaco politico-econémico
brasileiro, e se trata de uma pratica relativamente recente. A Lei n°® 9613 foi aprovada em 1998,
e atribuiu maiores responsabilidades a pessoas fisicas e juridicas na identificacdo de clientes e
atividades suspeitas de lavagem de dinheiro, sujeitando-as a penalidades administrativas pelo
descumprimento das obrigacdes. O plano de melhoria operacional desenvolvido envolveu a
exploracdo de duas principais frentes: (i) aumento da precisdo dos alertas de identificacdo de
casos suspeitos de lavagem de dinheiro, e (ii) aumento de produtividade dos analistas de PLD.
A elaboracéo e execucdo do plano envolveu ndo somente o exercicio de praticas de gestdo, mas
também a criacdo de ferramentas e o aprimoramento de analises e monitoramentos empregando
big data. Apods a implementacdo dos planos de acgdo, foi possivel obter um ganho de cerca de
12 p.p. na taxa de precisdo dos alertas de suspeitos de lavagem de dinheiro, e um aumento de
cerca de 80% no numero de casos analisados por analista em cada dia - resultados considerados

positivos dado a proposta inicial das a¢Ges planejadas.

Palavras-chave: Prevencdo a Lavagem de Dinheiro. Metodologias Ageis. Governanca de

dados. Aprendizado de Maquina.






ABSTRACT

This work aims to present a plan to increase actions to increase the scalability and operational
efficiency in the AML (Anti-Money-Laundering) operation in a fast-growing Brazilian Fintech,
as well as show the results that were achieved. The increase in operational efficiency in the
AML operations could help mitigate the regulatory risk which the financial institution is subject
to, as well as reduce redundant work and save human and financial resources on the
investigation of money laundering suspects. AML has been gaining awareness on the Brazilian
political and economic spheres, and it may be considered a recent initiative. The “Law 9613”
was approved in 1998, and attributed greater responsibilities to the people and companies who
were suspect of being involved in money-laundering activities, and established clear penalties,
fines and attitudes to be taken should the involvement be verified. The plan to increase
operation efficiency involved exploring two distinct objectives: (i) to increase the accuracy of
the AML alarms in use, and (ii) To improve the productivity of the AML analysts. The
elaboration and execution of the plan involved not only management practices, but also the
creation of new tools and the improvement on analyses and monitoring practices using big data.
After the implementation of the action plans, it was possible to verify a 12 p.p. increase on the
AML alerts’ accuracy rate, and an 80% increase on the daily number of cases investigated by
each AML analysts — results considered positive given the initial proposition of the actions
planned.

Keywords: Anti-Money Laundering. Agile Methodology. Data Governance. Machine
Learning.
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1 INTRODUCAO

Neste capitulo, serd apresentada a empresa em que foi realizado o Trabalho de
Formatura, bem como as motivacdes para a realizacdo do projeto e sua relevancia. Ao fim,

serdo apresentados o objetivo do trabalho e a maneira como ele foi estruturado.

1.1 A Empresa e Definicdo do Problema

A empresa onde trabalha o Autor do Trabalho de Formatura € uma fintech - termo
utilizado para designar empresas de tecnologia que visam oferecer servi¢os financeiros com
alto grau de agilidade e baixos custos, o que € possivel devido a exploragdo de meios digitais,
processamento de dados em larga escala e tecnologias de ponta.

A fintech em questdo possui uma série de servicos financeiros ja oferecidos ao grande
publico, e conta com mais de 12 milhdes de clientes em sua base. Os principais produtos
ofertados sdo: um cartdo de crédito, uma conta de pagamentos, um programa de recompensas,
e uma linha de empréstimo pessoal. Ela foi fundada em Sdo Paulo, e possui somente um
escritdrio, na prépria cidade. Tendo uma historia relativamente recente, ela é tida como umas
das pioneiras e referéncia na revolucdo do ecossistema de startups brasileiras.

Por motivos de confidencialidade, a empresa sera denominada ao longo do documento
de "Fintech X". O projeto a ser apresentado no documento foi executado durante o periodo de
estagio do Autor na Fintech X, e pdde ndo somente ser planejado com alto grau de cuidado,
mas também implementado com a participacdo ativa do Autor do trabalho.

O gréfico a seguir ilustra a evolucdo da Receita e da Margem Operacional da empresa
nos Gltimos anos - com destaque ao crescimento anual médio da Receita Operacional de
aproximadamente 257%, um forte indicador da capacidade de expansdo de negdcios vista
comumente em startups neste estagio de vida. Os dados foram modificados por um multiplo

arbitrario por motivos de confidencialidade.
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Grafico 1 — Evolucdo da receita e margem da Fintech X nos ultimos anos
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Fonte: Elaborado pelo Autor

Vale notar também a reversdo na Margem Operacional da empresa, que era negativa
nos anos de 2015 e 2016, e passou a ser positiva a partir de 2017. Este movimento denota uma
perspectiva positiva na trajetoria da Fintech X, que esta amadurecendo seu modelo de negdcios
e conseguindo deixa-lo sustentavel a longo prazo.

O grafico seguinte ilustra o crescimento exponencial da empresa em sua base de

usuarios. Os dados foram novamente modificados por um multiplo arbitrario.
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Graéfico 2 — Evolucdo no numero de clientes da empresa
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Fonte: Elaborado pelo Autor

Como é possivel perceber, o cenério de hiper-crescimento pelo qual passa a Fintech X
implica em uma série de desafios de escalabilidade. A criacdo de sistemas, mecanismos e
processos que suportem a operagdo continuada da empresa, de modo que ndo haja prejuizo em
termos de experiéncia para o cliente, configura-se um dos principais pontos de atengédo para a
Fintech X na atualidade. Este trabalho, embora focado em uma area especifica da empresa, visa
contribuir para solucionar uma parte deste desafio.

Abaixo, serdo descritos com maiores detalhes os produtos oferecidos pela empresa.

1.1.1 Cartao de crédito

O cartdo de crédito da Fintech X foi o primeiro produto de seu portfélio. Trata-se de um
cartdo fisico que tem dois principais pontos de atratividade: auséncia da cobranca de anuidades;
e controle de gastos e pagamento de fatura por meio de um aplicativo para smartphones. Ambos
os atrativos, embora hoje aparentem ser relativamente comuns no mercado brasileiro, eram

considerados uma bem-vinda novidade no setor quando o produto foi langado, em 2013.
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Hoje, o cartdo € o principal driver de receitas da companhia. A Fintech X, assim como
outras empresas que operam no setor de cartdes de crédito, possui ganhos com o produto de
trés maneiras:

(i) Taxa de intercambio: um percentual fixo por cada transacéo realizada com o cartéo
de credito;

(if) Juros rotativos: pagamento de juros pelo cliente quando ele atrasa o pagamento de
sua fatura;

(iii) Spread sobre compras feitas no exterior: taxa fixa para cada operagdo de compra
no exterior, aplicada sobre a cotagdo do dolar.

Como se pode observar pela natureza do negdécio de cartdes de crédito, em termos de
geracao de receita, quanto mais os cartbes emitidos sdo utilizados pelos clientes (e suas faturas
pagas, ainda que fazendo uso do crédito rotativo), melhor para a companhia. Portanto, grande
parte do esfor¢o da Fintech X até hoje foi direcionado na aquisicdo de novos clientes e criagdo
de incentivos para 0 uso de seu cartdo em detrimento dos cartbes de seus concorrentes. Os
incentivos mais notaveis, e que até hoje sdo considerados alicerce do negdcio da companhia,
sdo um atendimento ao cliente rapido e confiavel, e um aplicativo com experiéncia de uso

intuitiva.

1.1.2 Conta de pagamentos

A conta de pagamentos da Fintech X foi um produto que surgiu ap6s o langcamento inicial
do cartdo de crédito, e trata-se de um passo natural na evolucdo do negdcio. O seu principal
atrativo € gue o dinheiro nela depositado automaticamente j& possui rendimentos atrelados ao
CDI (Certificado de Deposito Interbancério) e com ganhos reais acima da poupanca. Além
disso, € possivel que duas pessoas com contas da Fintech X realizem transferéncias entre si a
qualquer hora do dia, sem depender do horario comercial.

Como se pode observar, o produto possui grande importancia estratégica no portfolio da
empresa, porém ndo apresenta grande potencial de geracdo de receita como seu cartdo de
crédito. Trata-se de um produto de maior abrangéncia, e como nao é aplicada uma andlise de
crédito quando uma pessoa requisita uma abertura de conta, diferentemente do cartdo de crédito,

ele possui alcance universal e pode ser considerado um grande potencializador de marca.
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1.1.3 Programa de recompensas

A Fintech X lancou seu programa de recompensas com o intuito de estimular compras
utilizando o cartdo de crédito da empresa. O programa € opcional, e pode ser contratado
pagando-se uma mensalidade ou uma anuidade. Com a adesdo ao programa, 0 usuario ganha
um "ponto” virtual para cada real gasto em compras, e depois pode utilizar seus pontos para
apagar despesas realizadas no cartdo. Além disso, o usuario do programa pode ter acesso a
descontos exclusivos em lojas parceiras da Fintech X. O principal diferencial competitivo do
produto é a possibilidade de utilizacdo dos pontos para uma variedade grande de compras -
desde restaurantes até passagens aéreas - e o fato de os pontos nunca expirarem.

A criacdo do programa pode ser vista como um movimento estratégico de agregacao de
valor, um beneficio adicional aos usuarios do cartdo de crédito, porém, assim como a conta de
pagamentos, ndo se configura como um forte driver de receitas da companhia, uma vez que que
o0s descontos arrecadados por clientes de alto volume de gastos - os chamados heavy spenders

- acabam superando o prego da mensalidade do programa.

1.1.4 Empreéstimo pessoal

Por fim, o Gltimo produto lancado no portfélio da empresa foi o empréstimo pessoal.
Trata-se da possibilidade da contratacdo de um empréstimo que pode ser utilizado para qualquer
fim que o cliente desejar. A quantia requisitada é depositada diretamente na conta de
pagamentos do cliente, e é possivel fazer simulagdes das taxas de juros e da quantia a ser paga
todo més diretamente do aplicativo da Fintech X. Os dois principais pontos de atratividade do
programa sdo o processo de contratacdo do empréstimo, que dura poucos minutos e pode ser
feito diretamente pelo aplicativo da empresa, e a taxa diferenciada de juros, que se encontra
posicionada consideravelmente abaixo da taxa média do mercado.

Embora tenha sido langado recentemente, o produto gera grande expectativa de geracéo
de receita, uma vez que o recebimento dos juros dos empréstimos contraidos pode alavancar o
resultado operacional da empresa de forma significativa. Trata-se de um produto altamente
escalavel, e que adequa a exposicao de risco dos empréestimos de acordo com o perfil de cada

cliente, através da utilizacdo de algoritmos de machine learning.
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1.2 Motivacdo e Importancia do Trabalho

O Brasil vive atualmente um momento de grande volume de investimento em startups.
Desde 2011, quando o empreendedorismo digital comegou a acelerar no pais, foram aportados
cerca de R$13 bilhdes em empresas tecnoldgicas brasileiras. Em 2018, foram investidos cerca
de R$5,1 bilhdes, volume 51% superior ao de 2017 - um montante que representou 65% de
todos os investimentos feitos na América Latina (EPOCA NEGOCIOS, 2019).

Os expressivos valores de mercado atingidos por essas empresas e 0 levantamento de
grandes volumes de capital de risco destinados as startups, conhecido como venture capital, é
reflexo ndo somente da quantidade de novas empresas surgindo, mas também da transformacéo
que elas estdo provocando em diversos setores. A Fintech X, considerada uma das empresas
mais proeminentes no setor de fintechs, tem como principal proposta trazer disrup¢do a este
concentrado mercado. Estima-se que os 5 maiores bancos do Brasil concentrem mais de 80%
dos empréstimos e depositos feitos em 2018 em todo o pais. (UOL ECONOMIA, 2019)

Apesar de haver uma nocdo generalizada de que startups devam crescer e ampliar sua
base de usuarios de forma extremamente acelerada, nem sempre a operacao necessaria para dar
suporte a esse crescimento é escalada de forma proporcional. Além disso, em uma startup de
servicos financeiros, setor altamente regulamentado, é necessario que ndo somente as operaces
de negdcios estejam fluindo de maneira adequada, mas também que os riscos regulatorios
estejam sendo continuamente mitigados.

Instituicdes financeiras, por terem seus negocios centrados precisamente nas
movimentacdes de capital, acabam sendo instrumento de ocultacdo e passagem de dinheiro
oriundo de atividades ilicitas - operagdo comumente conhecida como "lavagem de dinheiro™.
Nota-se que o aumento da base de clientes e do uso dos produtos da Fintech X naturalmente
aumenta o risco de haver movimentacdes suspeitas passando todos os dias pela empresa.
Portanto, torna-se extremamente importante garantir que a operacdo de investigacdes de casos
suspeitos seja escalavel juntamente com o resto das operacdes da empresa.

A ndo-conformidade as regulamentagfes da Lei de Prevencdo a Lavagem de Dinheiro
(Lei n°9.613/98) pode acarretar em multas expressivas para a instituicdo financeira, perda da
licenca de operacgdo e dano reputacional de grande impacto. Sendo indiscutivel a importancia
de se manter uma operacéo eficiente e de alta qualidade nas investigacGes, o desafio do Autor
do Trabalho de Formatura foi descobrir o que poderia ser melhorado e também participar da
implementacdo de todo o plano de melhoria.

Vale explicitar a diferenca entre aumento de eficiéncia e ganho de escalabilidade, uma
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vez que é possivel uma empresa possuir um e ndo possuir o outro. Wojtczak (2002) define
“eficiéncia” como “a habilidade de se executar bem ou atingir um resultado sem desperdicios
de energia, recursos, esforgo, dinheiro ou tempo” - uma definicdo em linha com Drucker (1973),
que define “eficiéncia” como “fazer certo as coisas”, em oposi¢do ao conceito de “eficacia”,
que seria “fazer as coisas certas”. Ja “escalabilidade” ¢ definida por Bondi (2000) como “a
propriedade de um sistema de suportar uma quantidade crescente de trabalho através de
acréscimo de recursos ao sistema”.

Logo, nota-se que a busca pela escalabilidade na area de PLD de uma startup como a
Fintech X consiste no desenvolvimento de sistemas e mecanismos que assegurem uma
operacdo suave de investigacdes mesmo com o crescimento exponencial na base de usuarios da
empresa, enquanto a busca pela eficiéncia consiste em realizar melhorias na operacao de forma
a buscar resultados cada vez melhores, com cada vez menos desperdicios de tempo e recursos.

Trata-se, como é possivel ver, de um projeto pouco usual no contexto de outros Trabalhos
de Formatura relacionados a startups. Enquanto empresas deste porte e natureza costumam
estar majoritariamente focadas em expansdo agressiva através de aquisicdo de clientes e
escalabilidade de operacOes de atendimento, além de desenvolvimento de novos produtos, o
fato de a Fintech X atuar em um setor altamente regulamentado traz consigo este interessante
desafio a ser resolvido, e de extrema importancia ndo somente para a propria companhia, mas

também no combate ao crime organizado em esfera nacional.

1.3 Papel do Autor no desenvolvimento do Trabalho

O Autor do Trabalho de Formatura participou ativamente no processo de redesenho
operacional da &rea e na criacdo de ferramentas que alavancaram a eficiéncia dos analistas de
Prevencdo a Lavagem de Dinheiro. Logo no inicio do estagio na Fintech X em Agosto de 2018,
o Autor foi alocado na area com o objetivo de trazer melhorias tangiveis na operagédo de PLD,
como estagiario de analise de negdcios.

O organograma a seguir ilustra a configuracao do time no momento em que o Autor iniciou

seu estagio.
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Figura 1 - Organograma do time de trabalho do Autor
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Pode-se notar uma divisdo de fungdes clara dentro do organograma. O Time de
OperacOes, composto por 9 analistas e 2 coordenadores de PLD, possui um conhecimento de
Prevencdo a Lavagem de Dinheiro mais especializado, e é encarregado de realizar efetivamente
as investigacdes que a Fintech X precisa cumprir para estar de acordo com as regulamentagfes
as quais esta sujeita.

Ja o time de Analytics, no qual o Autor foi alocado, é basicamente composto por um
coordenador de analytics, e trés pessoas que dividiam as tarefas de estruturacdo e analise de
bases de dados para a tomada de decisdes estratégicas da area, sendo dois analistas de dados. A
funcdo do Autor estd descrita como "Estagiario/analista de negodcios™ porque embora tenha
atuado como estagiario, o escopo do trabalho exercido na equipe € exatamente igual ao de um
analista.

Vale notar que essa configuragdo multifuncional, com times de analytics atuando como
suporte para as equipes de operacio, ¢ comum na Fintech X. E esperado que os Analistas de
Negdcios e os Analistas de Dados tenham uma base de habilidades analiticas bastante forte, e
que trabalhem durante a sua carreira em diversas areas, em uma espécie rotacdo de trabalho. O
cerne de suas funcBes é justamente saber extrair e manipular dados e modelos para tomar
decisbes bem-fundamentadas nas mais diversas areas de negdcio.

O Autor do Trabalho de Formatura desenvolveu uma série de ferramentas e analises que
serdo melhor apresentadas ao longo do trabalho, e como é comum em empresas de crescimento
acelerado, teve de desempenhar tarefas que as vezes fugiam-lhe do seu escopo original. Essas
tarefas, que envolveram aspectos de gerenciamento da operagdo - incluindo redesenho de
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processos e monitoramento dos indices de qualidade das investigacdes dos analistas de PLD -
se provaram ser momentos de grande aprendizado ao Autor. Como também é comum em
startups, foi necessario que o Autor aprendesse ferramentas das mais diversas, escolhendo a
que fosse mais adequada para cada problema de negécio. O Autor trabalhou de forma intensa
com as linguagens de programacdo Scala, Python e SQL, realizando analises na plataforma
integrada a arquitetura de big data da empresa, e os softwares MS Excel e MS PowerPoint, bem
como outros softwares de gestdo como o Trello, Airtable e Slack.

Por meio da realizacdo do estadgio na empresa em questdo, o Autor do Trabalho de
Formatura pbde aplicar e aprofundar diversos conhecimentos adquiridos ao longo do curso de
Engenharia de Producdo. Topicos aprendidos em disciplinas como Estatistica e Gestdo da
Tecnologia da Informacdo foram de grande importancia na execucao do plano de melhoria na
precisdo dos alertas de PLD, e temas em Gestdo de Operacdes em Servicos, Organizacdo do
Trabalho e Projeto Integrado de Sistemas de Producéo foram de especial relevancia para a
execucdo do plano de aumento de produtividade dos analistas de PLD.

A estruturacao de times de Prevencdo a Lavagem de Dinheiro que atuam de forma agil
ainda pode ser considerada incipiente no Brasil, e o Autor deste Trabalho espera que 0 mesmo
possa contribuir para que empresas no pais sigam melhores préaticas e utilizem tecnologias cada
vez mais avangadas para que os crimes financeiros e o financiamento ao terrorismo no Brasil
sejam combatidos com ainda mais inteligéncia. Este resultado traria beneficios sistémicos que

seriam usufruidos por todos os brasileiros.

1.4 Objetivo e escopo

O objetivo do Trabalho de Formatura consiste em apresentar todo o desenvolvimento das
ferramentas e iniciativas de ganho de escalabilidade e eficiéncia elaborados pelo Autor e sua
equipe no squad de PLD, e mostrar o resultado gerado por essas iniciativas. De forma geral, 0s

projetos desenvolvidos podem ser divididos em duas frentes, com objetivos distintos:

(i) Aumentar a precisao dos alertas de PLD

(i) Aumentar a produtividade dos analistas de PLD

O primeiro projeto surgiu da necessidade de se melhorar os indices de precisdo dos alertas
de PLD internos da empresa, que se encontravam aquém do desejado. Um alerta € basicamente

um conjunto de regras que indica atividade suspeita de lavagem de dinheiro. Ha uma série de
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alertas na area - cada um deles cobrindo atividades e produtos da empresa diferentes - mas o
lider da area identificou ineficiéncias na identificacdo de risco proveniente destes alertas, que
serdo melhor detalhadas no capitulo “3.4 Problemas e desafios identificados”. No intuito de
reduzir a proporgéao dos falso-positivos (os chamados corriqueiramente de "alarmes falsos"), o
Autor foi encarregado de elaborar uma estratégia para resolver esse problema e implementa-la.

Ja 0 segundo projeto surgiu da hipotese de que os analistas de PLD nédo estavam analisando
um numero de casos suficiente por dia, ja que ndo conseguiam atingir as metas ja relativamente
modestas que Ihes eram atribuidas. Nota-se que este objetivo complementa o primeiro objetivo:
era necessario ndo somente entregar casos de maior risco aos analistas, mas também garantir
que eles conseguissem analisa-los a uma taxa de produtividade saudavel para a Fintech X, de
modo que o risco regulatorio estivesse sendo mitigado ao maximo.

E mister situar as agdes realizadas no contexto da gest&o agil. Fitzgerald et al (2013) afirma
ser perfeitamente possivel aplicar métodos ageis em ambientes altamente regulados, ao aliar
desenvolvimento rapido de software e entregaveis tangiveis seguindo a metodologia Scrum,
com uma resposta rapida a mitigacdo de risco e aderéncia a protocolos e regulamentac@es. Ao
final, no capitulo “5. Resultados e Discussdo”, sera possivel ver o impacto das medidas
realizadas para a organizagdo como um todo.

Faz-se necessaria uma importante observagao: o termo “squad”, segundo a metodologia
de gestdo agil, é utilizado para designar um time multidisciplinar que possui um objetivo
especifico dentro de uma organizagdo, e pode ter carater de curto ou longo prazo. Ele é
tradicionalmente utilizado em times de produto, que possuem um entregavel tangivel e
localizado no tempo, 0 que ndo é o caso da area de PLD, que esta intrinsecamente ligada a
prépria existéncia da empresa. Entretanto, seguindo a nomenclatura oficial da empresa, que

designa todos os times como squads, sera adotada esta denominagéo ao longo do Trabalho.

1.5 Organizagéo do trabalho

O Trabalho de Formatura esté dividido em seis capitulos diferentes.

O primeiro capitulo consiste na introducédo, j& apresentada.

O segundo capitulo se refere a Revisao Bibliogréafica, que traz o referencial tedrico e o
arcabouco académico dos conceitos de Engenharia de Produgdo apresentados ao longo do
Trabalho. Serdo explorados temas que foram relevantes ndo somente a elaboracdo do

Diagnostico dos desafios da Fintech X, mas também ao Desenvolvimento do projeto, 0 que
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resultou em agdes concretas para a empresa que puderam ser embasadas por conceitos
estudados pelo Autor ao longo do curso de Engenharia de Producéo.

O terceiro capitulo se refere a secdo de Diagnosticos da empresa. Nele, sera descrita a
metodologia utilizada para diagnosticar problemas da Fintech X e de levantamento de solugdes.
Em seguida, serdo identificados os principais pontos de desenvolvimento da empresa em sua
area de PLD, incluindo uma analise de como os processos sdo realizados atualmente e 0s
problemas e desafios que foram encontrados ao longo do processo.

O quarto capitulo envolve o Desenvolvimento do Trabalho, no qual séo especificados 0s
planos de acdo que foram elaborados pelo Autor do TF em conjunto com sua equipe, € como
eles foram postos em prética. Trata-se da execucdo dos planos que foram criados para resolver
os problemas identificados no capitulo de Diagnostico.

O quinto capitulo consiste na apresentacdo dos Resultados e a Discussao deles. Durante
0 periodo de estagio o Autor e sua equipe tiveram tempo habil de ndo somente planejar e
executar os planos, mas também observar os resultados das mudancas implementadas. Portanto
sera possivel observar e analisar dados e informacdes relevantes de como a area foi impactada
pelas medidas.

Por fim, ha um capitulo de Concluséo, no qual o Autor apresenta as considera¢des finais
acerca do Trabalho e o aprendizado obtido.

O esquema a seguir ilustra como estéa organizada a I6gica do Trabalho de Formatura.
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Figura 2 - Estrutura do Trabalho de Formatura
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2 REVISAO BIBLIOGRAFICA

Neste capitulo, sera feita a revisdo de literatura sobre conceitos e métodos de resolucéo
relacionados ao cumprimento do objetivo descrito no capitulo anterior, a fim de embasar o
método desenvolvido neste estudo.

Os tdpicos abordados serdo:

- Prevencéo a Lavagem de Dinheiro e Financiamento ao Terrorismo (PLD/FT);

- Lean Startup;

- Gestdo agil.

- Governangca de dados e informacao;

- Machine learning;

- Gerenciamento por Processos;

- Procedimento de Resolucdo de Problemas

2.1 Prevencdo a Lavagem de Dinheiro e Financiamento ao Terrorismo (PLD/FT)

2.1.1 Definigdo

A lavagem de dinheiro se caracteriza como uma operacgéo financeira ou comercial que
deseja incorporar capital de origem ilicita na economia de um pais, de modo a transforma-lo no
lucro de um bem, produto ou servico licito. A transgressdo pode ter como objetivo ocultar a
receita de atos ilicitos praticados, ou também alavancar a realizacdo de crimes futuros de
qualquer tipo e gravidade (RAMOS, 2016).

Atribui-se a origem do termo Money Laundering (em portugués, "lavagem de dinheiro")
a pratica do gangster americano Al Capone, na década de 1920, de utilizar uma rede de
lavanderias para ocultar a origem do lucro obtido com a venda de bebidas alcodlicas nos
Estados Unidos na época da Lei Seca (RAMOS, 2016).

Segundo Neves (2003), para a consumacao da lavagem de dinheiro, na atualidade, as
instituicdes financeiras sdo um dos setores da economia mais visados pelos criminosos. Isto
porque, por conta das caracteristicas de seu negocio, ha a disponibilidade de uma serie de
produtos e servicos que, associados a utilizacdo de novas tecnologias, permitem a circulacéo e
ocultamento de recursos com grande velocidade. Através de transacOes financeiras, o dinheiro

de origem ilicita se mistura a valores movimentados legalmente, favorecendo o processo de
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dissimulacdo da origem espuria.

Dentre os organismos internacionais destinados a combater este tipo de pratica, de acordo
com Neves (2003), pode-se destacar o GAFI - Grupo de Acdo Financeira Internacional. O 6rgao
é responsavel por desenvolver e promover politicas ao redor do mundo para combater a
lavagem de dinheiro, e também atua como uma espécie de 6rgdo fiscalizador, avaliando as
medidas tomadas pelos paises para combater e prevenir esta operacao. Ele foi fundado em 1989
por uma iniciativa dos paises do G-7, e reune os paises da OCDE e outros que possuem grande

importancia regional, como india, China e Brasil.

2.1.2 Histdrico da Lavagem de Dinheiro no Brasil

No Brasil, o crime de lavagem de dinheiro foi tipificado na Lei 9.613 de 03.03.1998 - que
foi posteriormente alterada pelas Leis 10.467 de 11.06.2002, e 20.701 de 09.07.2003 -

definindo-o no artigo primeiro como:

"Ocultar ou dissimular a natureza, origem, localizagao, disposicéo,
movimentagao ou propriedade de bens, direitos ou valores
provenientes, direta ou indiretamente, de crime:

| - de trafico ilicito de substancias entorpecentes ou drogas afins;

Il - de terrorismo e seu financiamento; (Redac&o dada pela Lei n°
10.701, de 09.07.2003)

I11 - de contrabando ou trafico de armas, muni¢6es ou material
destinado a sua producao;

IV - de extorsdo mediante seqlestro;

V - contra a Administracdo Publica, inclusive a exigéncia, para si ou
para outrem, direta ou indiretamente, de qualquer vantagem, como
condicao ou preco para a pratica ou omissao de atos administrativos;
VI - contra o sistema financeiro nacional;

VII - praticado por organizagao criminosa;

VIII - praticado por particular contra a administracdo publica
estrangeira.

(Inciso incluido pela Lei n° 10.467, de 11.06.2002)"
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A Lei tornou crime a conduta de ocultar ou dissimular a origem de bens produtos do
crime, e conforme o Brasil havia se comprometido a fazer pela Convencéo de Viena, trouxe um
outro avanco importante, que foi a criacdo de uma Unidade de Inteligéncia Financeira nacional,
que foi chamada de Conselho de Controle de Atividades Financeiras - o Coaf.

Em linhas gerais, o0 Banco Central (BACEN) trabalha para que o Sistema Financeiro
Nacional (SFN) ndo seja utilizado para fins ilicitos, sendo parte do plenario do Coaf, e é
representado por 1 dentre os 11 Conselheiros. Cabe ao BACEN o papel de regulamentar,
monitorar e fiscalizar o SFN de modo a garantir que instituicGes financeiras bancarias e ndo
bancérias implementem procedimentos e controles de PLD/FT. O Coaf, por sua vez, centraliza
as informacoes e reportes referentes a atividades suspeitas, sendo considerado uma unidade de

inteligéncia financeira.

2.1.3 Coaf

O Coaf comecou a funcionar em 1999, um ano apdés a criacdo da Lei da Lavagem de
Dinheiro. Seguindo as recomendagfes internacionais, ele € um 6rgédo central, Unico no pais,
encarregado de receber informacdes sobre opera¢des e movimentagdes de dinheiros suspeitas,
analisar essas informacdes, e encaminhar os casos onde realmente existam indicios de préatica
de crime para a policia e para o Ministério Publico. Ele também troca informagdes com
Unidades de Inteligéncia Financeira de outros paises.

Vale ressaltar que a Unidade de Inteligéncia Financeira ndo possui responsabilidade
investigativa. De acordo com Neves (2003), ela apenas se limita a analisar informacdes que
possui e encaminhar as que séo de fato relevantes para os 6rgaos competentes que realizam a
investigacdo, comunicando as Autoridades quando conclui pela existéncia de indicios de crime.

Os resultados do trabalho de recebimento e analise das comunicacGes de operacdes
suspeitas de lavagem de dinheiro proveniente dos setores exigidos sdo documentados na forma
de Relatdrios de Inteligéncia Financeira (RIF). Estes relatdrios agrupam diversas comunicacfes
de operacges financeiras de pessoas fisicas e juridicas que sdo enviadas pelas Instituicdes
Financeiras.

Os graficos a seguir ilustram a quantidade de RIFs produzidos por ano e a quantidade de

comunicac0es e de pessoas relacionadas nos RIFs por ano.
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Grafico 3 - Quantidade de RIFs produzidos por ano
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Gréfico 4 - Quantidade de comunicagdes e pessoas relacionadas nos RIFs por ano
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Os relatorios elaborados sdo entdo encaminhados as Autoridades competentes em
diferentes Unidades da Federacao e no exterior, para que tomem as medidas cabiveis.

2.1.4 Regulamentacé&o das institui¢des financeiras

As Instituicbes Financeiras (IFs) sdo orientadas a enviar informacdes de atividades

suspeitas ao Coaf, porém sdo regulamentadas pelo BACEN, que é o responsavel final em
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monitorar e supervisionar 0 SFN, aplicando multas nas IFs em caso de descumprimento das
normas.
O esquema a sequir, retirado do website oficial do Banco Central, ilustra o esquema de

relacGes entre os diversos 6rgdos reguladores e instituicdes financeiras.

Figura 3 - Esquema de relacdes entre 6rgaos reguladores no Sistema Financeiro

Comunicacao de indicios de crimes

BacenJud ccs previstos na Lei n° 9.613/98
Demais érgdos
Banco Central 3
do Brasil (BC)
o o o ] Policia Federal
..E 13 :g % A
g >0 E :
@ ¢ G 2 Deniincia T
S 3 E c Poder <% { Ministério Pablico
= i3 g & Judidirio 5
5 g 3
e 2 RIF — Relatdrio de
E Inteligéncia
Financeira
COA - Comunicagdo Op. 4

Automaticas
Instituicoes 2 COAF
Financeiras (IF)

COS - Comunicac¢ao Op.
Suspeitas

COAF - Conselho de Controle de Atividades Financeiras

l...l BacenJud - Sistema de comunicacao entre o Poder Judiciario
e instituicdes participantes, com intermediacdo do BC
Clientes CCS — Cadastro de Clientes do Sistema Financeiro Nacional

Fonte: website do Banco Central do Brasil

Como € possivel notar pelo esquema, a Fintech X se enquadra dentro do grupo de
Instituicdes Financeiras, prestando servicos a seus clientes, sendo regulamentada pelo BACEN,
e com o dever de enviar informacdes e reportes ao Coaf. O Trabalho de Formatura terd como
foco o fluxo de nimero 2 no esquema, que é justamente a relacéo entre a IF e o Coaf.

Em Medida Provisoria publicada no dia 20 de Agosto de 2019 no Diario Oficial da
Unido, o Coaf teve o seu nome alterado oficialmente para UIF - Unidade de Inteligéncia
Financeira. Além disso, ele passou a ser vinculado ao Banco Central, e ndo mais ao Ministério
da Economia, como o foi desde sua fundacdo. Em razédo da recéncia das mudancas e da falta de
maiores definigdes quanto aos poderes e responsabilidades do novo formato do 6rgdo até os
altimos meses de elaboracdo deste Trabalho, o autor do Trabalho de Formatura continuara

utilizando o nome “Coaf” para se referir ao 6rgao.
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2.2 Lean Startup

A empresa-foco do Trabalho de Formatura é comumente retratada na midia como uma
startup. Este termo é empregado de diversas formas por Autores diferentes. Ries (2011) define
uma startup como "uma organizacdo humana criada para desenvolver um novo produto ou
servico em condicdes de extrema incerteza”. Nesta defini¢do, o termo "incerteza" se reveste de
especial importancia - as startups, especialmente quando estdo em sua infancia, geralmente
passam por ciclos iterativos de desenvolvimento de produto e valida¢do de modelos de negécios
que fogem do padréo ja estabelecido no mercado em que atuam. Isto torna a previsao de sucesso
de um negécio deste tipo uma tarefa ardua.

Para Graham (2009), startups sdo organiza¢des desenhadas para o rapido crescimento, e
geralmente de base tecnolégica. E comum, portanto, que desde a sua concepcao, elas se apoiem
sobre tecnologias e plataformas recentes, e utilizem o potencial dessas ferramentas para
transformar um segmento de mercado que ndo se aproveitava delas. Ainda segundo Graham
(2009), o melhor indicador que pode ser usado para medir a taxa de crescimento de uma startup
é a evolugdo da receita. ou em caso de startups que ainda ndo possuem um modelo de receita
sustentavel, o crescimento no nimero de usuarios ativos. Estas métricas sdo acompanhadas de
perto até hoje pela Fintech X, mesmo passados 6 anos ap0s sua concepgao.

Ries (2011) afirma que o empreendedorismo necessita de gestdo. Essa ideia pode ser
contréaria a de muitos empreendedores que acreditam que aplicar técnicas de gestdo podem
aumentar a burocracia e minimizar a criatividade, levando muitos a adotarem a pratica de evitar
qualquer tipo de gestdo ou disciplina. No entanto, essa atitude acaba por gerar caos e ameaca 0
sucesso das startups.

O sistema proposto por Ries (2011) é derivado das técnicas de producdo enxuta de Taiichi
Ohno e Shigeo Shingo. Dentre as caracteristicas da producao enxuta que inspiraram o método,
Ries (2011) destaca:

e Producéo just in time

e Aceleracédo do tempo de ciclo

e Valorizagdo do conhecimento e criatividade dos trabalhadores
e Diminuicdo dos tamanhos dos lotes

e Reconhecimento das tarefas criadoras de valor e do desperdicio
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Seguindo as técnicas de aprendizado cientifico, busca-se minimizar o risco e 0
desperdicio através do teste das hipoteses de negdcio, escalando-o apenas quando se tem testado
e validado. (RIES, 2011)

A metodologia Lean Startup possibilita que a empresa iniciante faca ajustes necessarios
a partir do processo de feedback Construir-Medir-Aprender. Com os resultados, é possivel
entender se € necessario seguir o caminho ou entdo mudar de curso (pivotar, na linguagem do
Lean Startup), até que se encontre o modelo correto para ser escalado em forma de uma
companhia. Segundo Ries (2011), o objetivo de uma startup é a de criar um negdcio sustentavel
e replicavel e essa deve ser a visao que guia 0 empreendimento. Para atingir a visao é necessaria
uma estratégia, ou seja, um modelo de negdcios. A implementacdo dessa estratégia geralmente
se da por meio de um produto, desenvolvido por meio de processos iterativos seguindo o ciclo

citado anteriormente.

2.3 Gestao &qil

A gestdo agil de desenvolvimento de software é um termo guarda-chuva para uma série
de métodos e praticas baseados nos valores expressos pela primeira vez no chamado no
Manifesto Agil, em 2001. Ela inclui soluc@es que evoluem a partir da colaboragao entre equipes

auto-organizadas e multidisciplinares que utilizam as praticas apropriadas para esse contexto.

2.3.1 O Manifesto Agil

O termo “agil” foi aplicado a essa colecdo de metodologias de gestdo em 2001 quando
17 desenvolvedores se uniram para discutir ideias e diferentes abordagens para o
desenvolvimento de software. Essa colecdo de valores e principios foi expressa no Manifesto
Agil (Manifesto for Agile Software Development) (AGILE ALLIANCE, 2001). A proposta
tem como enfoque uma lista de valores que foram levantados, debatidos e acordados entre todos
0s presentes e representam a base que guia e une todas as metodologias ditas ageis.

O primeiro valor diz respeito ao favorecimento dos individuos e das interagdes sobre 0s
processos e as ferramentas. Cockburn (2002), um dos que elaboraram o manifesto, afirma que
este valor prega o habito de tratar pessoas como membros de uma equipe e ndo como cargos

em um diagrama de processos. Abrahamsson et al (2002) levanta o ponto de que as
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metodologias ageis favorecem relacionamentos mais intensos entre pequenos times como
forma de estimular as interacdes e o espirito de equipe.

O segundo valor presente no manifesto é o de favorecer software que esteja funcionando
ao invés de uma documentagdo extensa. Este valor se justifica pelo fato de que apenas o
funcionamento do sistema ilustra 0 que a equipe construiu, enquanto que a documentacéo é
uma maneira de se construir imagens futuras de préximos estagios de desenvolvimento
(Cockburn, 2002). Segundo Abrahamsson et al (2002) a questdo da documentacdo tem sua
prioridade diminuida frente ao constante esforco que a equipe deve exercer para manter o
software testado e funcional.

O terceiro valor prega a colaboracdo com o cliente frente a negociacdo em contratos.
Cockburn (2002) ilustra este valor dizendo que no desenvolvimento agil ndo ha a distin¢do
entre quem desenvolve o software e quem o requisitou, e sim apenas uma ou mais empresas
presentes num esforgo integrado para a implementacdo da solugdo de um problema.
Abrahamsson et al (2002) atenta para o fato de que ainda assim um contrato passa a ganhar
mais importancia frente a colaboracdo com o cliente conforme o tamanho do sistema cresce.

O ultimo valor se refere a dar mais importancia para a resposta a uma mudanca do que
seguir algum plano. Cockburn (2002) cita que as metodologias &geis aceitam alteracdes de
prioridades entre ciclos de desenvolvimentos que normalmente tem apenas entre duas e quatro
semanas. Estes ciclos curtos permitem a construcdo de um software funcional ao mesmo tempo
em que favorece a mudanca de prioridades por parte dos patrocinadores do projeto.

Fitzgerald et al (2013), complementa a discussao sobre desenvolvimento agil ao estudar
sua aplicacdo em ambientes altamente regulamentados. Ele afirma que os maiores conflitos
esperados pela aplicacdo do agile nesses ambientes, tais como falta de planejamento formal e
mitigacdo de risco da metodologia, falta de atencdo a documentacéao e preferéncia a software
“bom o suficiente” e ndo “perfeito” podem ser resolvidos através de um sistema robusto de
validagdo continua para checagem da qualidade do que € entregue, priorizacdo de mitigacéo de

risco por ordem de gravidade, e resposta rapida a mudancas estruturais no ambiente regulatdrio.

2.3.2 Scrum

Segundo Highsmith e Cockburn (2001), o que ha de novo sobre métodos ageis ndo sao
as praticas que eles usam, mas o reconhecimento de que as pessoas sdo 0 principal motor e

responsaveis para o sucesso dos projetos, combinado com um foco intenso em eficécia e
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manobrabilidade, ou seja capacidade rapida de mudanca. Isso culmina em uma nova
combinacéo de valores e principios que definem uma visdo de mundo agil.

Uma das abordagens para o desenvolvimento agil de software é o Scrum. Segundo Jeff

Sutherland (2011), o desenvolvedor do Scrum, o objetivo do método é entregar 0 maximo
possivel de software de qualidade dentro de pequenas janelas de tempo chamadas sprints.
A abordagem do Scrum foi desenvolvida para gerenciar o processo de desenvolvimento de
sistemas. E uma abordagem empirica que aplica ideias de teoria de controle para o
desenvolvimento de sistemas, resultando em uma abordagem que reintroduz as ideias de
flexibilidade, adaptabilidade e produtividade (SCHWABER; BEEDLE, 2002). Este método
ndo especifica parametros técnicos do produto, apenas sugere praticas gerenciais, ferramentas
e cerimbnias (ABRAHAMSSON et al., 2002).

O Scrum comega no backlog do produto, uma lista com todos os requisitos de projeto
(ABRAHAMSSON et al, 2002). Uma lista de features ou atividades técnicas que sdo
suficientes para completar o projeto ou um release, a proxima versdo. Antes de cada sprint, ha
uma sprint planning. Nessa cerimonia, a equipe decide os itens de backlog de produto que irdo

priorizar na proxima sprint e o plano inicial para completa-los (AGILE ALLIANCE, 2018).

Figura 4 - Esquema ilustrativo sobre o funcionamento da metodologia Scrum

Daily Serum

New functionality
is demonstrated at

Sprint Planning Meeting 2 Sprint Backlog end of Sprint

°
e & A0
Sprint Backlog Sprint Planning Meeting | Sprint Retrospective

Fonte: Jeff Sutherland’s Scrum Handbook (2010)
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Durante a sprint, todos os dias, no mesmo horario, ocorre a “daily”. Essa reunido tem um
prazo curto pré-determinado, em geral 15 minutos (AGILE ALLIANCE, 2018). Cada membro
da equipe expde o0 que ja concluiu desde a Gltima daily e o que pretende concluir até a proxima.
Os impedimentos encontrados para o desenvolvimento também sdo brevemente discutidos
(ABRAHAMSSON, et al, 2002)

Ao fim da Sprint, ha duas reunides, a review e a retrospectiva. Na reunido de review, a
equipe apresenta os resultados e incrementos no produto para o lider do projeto, os clientes e
as demais partes interessadas. A partir desses resultados, sdo tomadas decisGes para as proximas
sprints, podendo inclusive aparecer novos itens de backlog (ABRAHAMSSON et al, 2002).

A retrospectiva, ou “retro”, ndo precisa necessariamente ser no ultimo dia de toda Sprint.
Essa reunido ocorre de forma periodica para que 0s membros da equipe possam refletir sobre
acontecimentos importantes desde a ultima retro, tanto no sentido do desenvolvimento do

produto quanto na relagédo entre 0s membros da equipe (AGILE ALLIANCE, 2018).

2.3.3 Objective Key Results

A metodologia de OKRs foi elaborada na década de 80 por Andy Grove, que trabalhava
para a Intel, e popularizada por John Doerr na década de 90. Ela ganhou notoriedade por ser
abertamente utilizada pelo Google, desde a época em que a empresa possuia cerca de 40
funcionarios, até os dias atuais. (DOERR, 2018)

Apos alcancar sucesso no Google, a ferramenta passou a ser utilizada por diversas outras
startups e empresas de tecnologia, como LinkedlIn, Twitter e Uber, e é geralmente utilizada
juntamente com outros principios de gestdo agil dessas empresas, mesmo que ela ndo tenha
sido concebida originalmente no Manifesto Agil. (DOERR, 2018)

Os OKRs, como 0 nome sugere, sdo compostos por objetivos bem-definidos
acompanhados de resultados-chave, ou seja, métricas que podem ser utilizadas para
acompanhar o cumprimento daquele objetivo. A principal proposta da metodologia € definir
como se atingir objetivos dentro de uma organizacdo através de acBes que sdo concretas,
especificas e de resultados mensuraveis - caracteristicas que trazem mais clareza ao conceito
de “metas” e aumentam o engajamento do funcionario com as tarefas que devem ser feitas. Os
resultados-chave podem ser medidos por meio de uma escala de 0-100% ou por qualquer outra
unidade numeérica. (DOERR, 2018)
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2.4 Governanca de dados e informacao

O principal diferencial tecnoldgico adotado pela Fintech X em seus primeiros anos ndo
se trata de um unico software disruptivo, ou um hardware inovador, mas sim o uso de dados
em larga escala para tomar decisGes estratégicas da empresa.

Segundo Koltay (2016), a governanca de dados ou de informacdo contempla todas as
entidades organizacionais, praticas, politicas, padrdes, tomadas de decisao, responsabilidades e
métodos com relagdo aos dados. Desta maneira, a adocdo da governanca de dados ou de
informacdo pode contribuir para a diminuicdo de conflitos operacionais, reduzir custos,
aumentar a efetividade através da coordenagdo dos esforcos e permitir a transparéncia dos
processos (KOLTAY, 2016).

Sob a perspectiva estratégica, dados de boa qualidade podem ser considerados condicao
fundamental para que as organizacfes enfrentem os desafios de negocio e 0s objetivos
empresariais, e do ponto de vista operacional, 0s processos organizacionais dependem da
existéncia de dados de alta qualidade (WEBER et al, 2009). A no¢éo cada vez mais disseminada
de dado como um "ativo organizacional™ tem levado diversas organizacdes - desde as startups
até empresas mais tradicionais - a repensarem sua abordagem de tratamento das informacdes,
principalmente considerando a necessidade que possuem de reportarem situacdes de forma
correta, precisa e confiavel (KHATRI; BROWN, 2010).

Segundo Kimball (2002), um dos ativos mais importantes de uma organizacao € a sua
informacdo. Esse ativo normalmente é armazenado de duas maneiras em uma organizacgao: em
sistemas transacionais e no data warehouse (DW). O Autor propde uma analogia para
exemplificar esses diferentes papéis: os usuarios do sistema transacional ou de operacdes da
organizacao sdo aqueles que fazem a roda girar, enquanto que os usuérios do data warehouse
observam a roda girar.

Apesar da existéncia de diversas defini¢cdes, opinides e conceitos sobre o que seria data
warehouse, Machado (2006) ressalta a importancia de perceber que ndo existe um modelo de
data warehouse pronto para ser utilizado. E necessario um trabalho de levantamento de
necessidades da organizacdo e de seus executivos, de modo a permitir a elabora¢do de um
projeto de data warehouse que esteja alinhado com o direcionamento da empresa e de seus
comandantes.

O ambiente de DW comega com 0 processo de Extract, Transform and Load (ETL). Os
dados sdo extraidos das bases de dados transacionais, transformadas para atender aos padrées

do data warehouse, e por fim sdo carregados, tanto na base Unica do DW, na abordagem de
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Inmon, ou entdo nas diversas pequenas bases de dados, conhecidas como data marts, propostas
por Kimball. O processo de ETL é essencial para a viabilidade do data warehouse, pois este é
0 responsavel por garantir a integridade dos dados dentro do DW. Os sistemas transacionais e
legados ndo sdo desenhados para produzirem resultados compativeis entre si, 0 que torna a
tarefa de integrar os dados no DW extremamente trabalhoso, sendo algumas vezes considerada
mais intensiva do que as proprias atividades de analise de suporte a decisdo. O diagrama a

seguir ilustra o processo de funcionamento convencional da ETL proposto por Kimball.

Figura 5 - Diagrama de um processo de “ETL” convencional
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Fonte: KIMBALL, R., (2004)

Neste contexto, o declinio constante de custos de praticamente todos os elementos de
computacdo - armazenamento, processamento, memoria e banda de comunicagéo - tem trazido
viabilidade econémica para abordagens intensivas em dados (MCAFEE e BRYNJOLFSSON,
2012). Em linhas gerais, o que diferencia Big Data de outras tecnologias de extracao e anélise
de informacdes para obtencdo de vantagens competitivas sao trés fatores: volume, velocidade
e variedade (MCAFEE e BRYNJOLFSSON, 2012). Esta triade também é conhecida como
"3V's", e é de fundamental importancia para que o real valor do Big Data seja efetivamente

constatado.
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2.5 Machine learning

Subcampo da inteligéncia artificial, o aprendizado de maquina (ou Machine learning, em
inglés) ¢ a area que engloba o estudo e a construcdo de sistemas inteligentes a partir de dados
(MOHRI, ROSTAMIZADEH e TALWALKAR, 2012). Tais sistemas passam por uma fase
denominada "treinamento”, ou "aprendizado"”, em que recebem dados existentes como input
para assimilar padrdes, e depois esses sistemas podem ser utilizados para classificar ou estimar
saidas para instancias desconhecidas.

Witten e Frank (2005) descreveram quatro conceitos caracterizando os varios algoritmos
de aprendizado de méaquina: aprendizado por classificagdo, no qual um conjunto de exemplos
pertencentes as classes sdo utilizados para construir modelos; aprendizado por associagao, no
qual o objetivo é identificar grupos de um ou mais atributos que determinam o valor de classe
de uma instancia; aprendizado por agrupamento, no qual exemplos semelhantes de acordo com
um critério estabelecido sdo agrupados; e aprendizado por regressdo, cujo objetivo €

desenvolver um modelo matematico correlacionando atributos com o valor de classe.

2.5.1 Regressao logistica

A regressdo logistica € um tipo de modelo de classificacao probabilistico que visa estimar
o valor de classe de uma variavel dependente a partir de outras variaveis discretas e/ou
continuas (HOSMER e LEMESHOW, 2005). A classe que se deseja estimar (chamada de
variavel-alvo) é frequentemente binaria - caso existam mais de duas classes, deve ser usada a
chamada regresséo logistica multinomial.

As variaveis independentes podem ser do tipo reais, binarias ou categoricas. Elas podem
ser classificadas como continuas, como por exemplo, idade, renda e peso, ou discretas, como
género ou tipo sanguineo. As variaveis discretas expressas na forma de texto podem ser
codificadas numericamente em categorias ou em atributos binarios adicionais.

Para que possa ser estimada a probabilidade de cada observacgédo pertencer a uma ou outra
classe, a variavel resposta do conjunto de treinamento € modelada por meio da distribuicdo
binomial, que tem como pardmetro p a probabilidade de ocorréncia de uma classe especifica.
Vale notar que esta probabilidade deve estar limitada ao intervalo [0,1] e apresentar relagédo
direta com os preditores mensurados para cada observacdo do conjunto de dados (KUHN;
JOHNSON, 2013).
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Para a estimacdo da probabilidade p, utiliza-se a funcdo logistica:

exp(f, + i B.X)
p(X)=Pr(Y=k| X =x)= J=1

L+ exp(f+ Y BX)

O ajuste do modelo logistico pode ser realizado a partir da aplicacdo do método da
méaxima verossimilhanca, que estima valores para o vetor de parametros. As estimativas
corresponderdo aquelas que resultam nas probabilidades preditas para cada observacdo do
conjunto de treinamento mais proximas da verdadeira classe a qual a observacdo pertence

(JAMES et al., 2014). A funcéo de verossimilhanca formaliza matematicamente o método:
n |
¥; =¥
L(B) =[T(p(X) (1= p(x)"™)
i=l

de modo que as estimativas do vetor serdo escolhidas a fim de maximizar a fungdo acima. Por
fim, o vetor de parametros estimados sera utilizado para predizer a resposta de interesse em
novas observacdes (JAMES et al., 2014). Detalhes mais profundos sobre o método da maxima
verossimilhanca e sobre caracteristicas inferenciais do modelo logistico podem ser encontrados
em Agresti (2013) e em Hosmer, Lemeshow e Sturdivant (2013).

No caso de uma resposta binaria, em que o resultado seja 0 ou 1, se p(X) é a probabilidade

associada a presenca de determinada resposta, a chance p/(1-p) desse desfecho ocorrer sera:

PriY=11X=x) p(X)
Pr(Y=0|X=x) 1-p(X)

=exp(f, + Zﬁ;.Xf)

A fronteira de decisdo linear do modelo de regresséo logistica estara relacionada a escolha
de um ponto de corte para p(X). Por exemplo, se o ponto de corte escolhido for p(X)= 0,5,
individuos com p(X) > 0,5 serdo classificados como um evento (presenca de determinada
resposta, por exemplo, o valor 1 em problemas de respostas dicotdmicas) e aqueles com p(X)
< 0,5 como um ndo evento (auséncia de determinada resposta, ou o valor 0 no caso citado).

Logo, p(X)= 0,5 ir4 definir a fronteira de decisdo linear para tal modelo, cujo log da

chance, nesse caso, serd zero (JAMES et al., 2014).
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2.6 Gerenciamento por Processos

Gongcalves (2000) diz que processos sdo atividades agrupadas para adicionar valor a
inputs de uma organizacdo, a fim de gerar uma saida que atenda a seus clientes. Um processo
de negdcio é também o trabalho que gerencia ou oferece suporte para outros processos em uma
organizacdo (PROFESSIONALS, 2013). Abdala (2006) ressalta que tais atividades s&o
provenientes de diferentes areas da empresa, as quais sao interdependentes e, portanto, devem
ser bem conhecidas e mapeadas.

A gestdo por processos tem sido uma alternativa buscada por empresas motivadas pela
necessidade de serem competitivas e com foco em seus clientes (SMART; MADDERN;
MAULL, 2009). Seethamraju et al. apud Damian; Borges e Padua (2015) dizem que o
engajamento dos profissionais e o desempenho de uma organizacdo estdo relacionados a
medida em que seus processos estdo alinhados e bem definidos.

A referida gestdo é conhecida como Business Process Management (BPM), planejando,
executando, avaliando e corrigindo processos a fim de melhorar a performance organizacional
(PROFESSIONALS, 2013; TRKMAN, 2010). Uma de suas caracteristicas € a capacidade de
relacionar as necessidades do cliente com as atividades da empresa, traduzindo tal relacdo em
processos que sejam efetivos para os dois lados (SMART; MADDERN; MAULL, 2009).

Uma empresa deve buscar a melhoria continua de seus processos de forma proativa, e
ndo somente esperando eventos que chamem a atencdo para a ineficiéncia de um processo.
Além disso, a atencdo deve ser redobrada nos processos criticos a empresa, 0s quais variam
para cada organizacdo. As ferramentas de analise devem considerar aspectos humanos,
tecnoldgicos e estratégicos. A mudanca proposta pode ser radical ou gradual; ainda que seja
disruptiva, porém, devera ser seguida por melhorias incrementais (PROFESSIONALS, 2013).

Para a analise de um processo, Professionals (2013) cita alguns fatores criticos de sucesso
e recomendacOes a serem observadas, como a cria¢cdo de um documento que mostra o atual
processo e por que deveria sofrer mudangas, a listagem de propostas de solucdo (mas sem
desenvolvé-las durante esse estadgio de andlise), a alocagdo correta de recursos relativos ao

processo em questdo, o foco no ponto de vista do cliente e a atencdo a cultura da empresa.

2.6.1 BPMN (Business Process Model and Notation)

Pode-se definir "notacdo” como “"conjunto padronizado de simbolos e regras que
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determinam o significado desses simbolos” (ABPMP, 2013, p.77). Dentre as notacbes mais
comuns no mercado, ha a BPMN (Business Process Model and Notation) criada pela BPMI
(Business Process Management Initiative) e incorporada ao OMG (Object Management
Group). Esse padrdo tem um conjunto robusto de simbolos para a modelagem de diferentes
aspectos de processos de negocio. Como na maioria das notagdes, os simbolos descrevem
relacionamentos claramente definidos, tais como o fluxo de atividades e ordem de precedéncia
(ABPMP, 2013).

Em BPMN, raias dividem um modelo em vérias linhas paralelas. Cada uma dessas raias
é definida como um papel desempenhado por um ator na realizacdo do trabalho. O trabalho se
move de atividade para atividade seguindo o caminho do fluxo de papel a papel. A forma como
0s modelos em BPMN séo elaborados deve ser guiada por padrdes corporativos, caso a Visao
de longo prazo seja a construcdo de um modelo integrado de negécio da organizacdo. Esses
padrdes devem reger quando e como as raias sdo definidas, como as atividades s&o
decompostas, quais dados séo coletados na modelagem, entre outros (ABPMP, 2013).

O BPMN é recomendado quando é necessario apresentar um mapa ou modelo de
processos para publicos-alvo diferentes ou quando temos de simular um processo de negocio
com um motor de processo. Como vantagens, 0 BPMN apresenta uso e entendimento difundido
em muitas organizacg0es, e versatilidade para modelar as diversas situagcdes de um processo.
Como principais desvantagens, BPMN exige treinamento e experiéncia para uso correto do
conjunto completo de simbolos, dificulta a visualizagdo do relacionamento entre varios niveis
de um processo (quando ha muitos) e diferentes ferramentas podem ser necessarias para apoiar
diferentes subconjuntos da notacao.

O presente trabalho concentra-se em utilizar o BPMN em sua visdo em raias (ABPMP,
2013).



Figura 6 - Exemplo de um fluxograma de processo modelado em BPMN
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Fonte: ABPMP CBOK V3.0 (2013)

2.7 Procedimento de Resolucéo de Problemas

Segundo Hitoshi Kume (1993), “Um problema ¢ o resultado indesejavel de um trabalho”.
Solucionar um problema é mudar o resultado de um patamar indesejado para um razoavel. Além
disso, Kume (1993) sugere que um problema pode ser resolvido ao se seguir as sete etapas

descritas a seguir:

1.Problema: Identificacdo do problema

2.0bservacao: Reconhecimento dos aspectos do problema

3.Analise: Descoberta das principais causas

4.Acdo: Acdo para eliminar as causas

5. Verificacdo: Verificacdo da eficicia da agéo

6.Padronizacao: Eliminagéo definitiva das causas

7.Concluséo: Reviséo das atividades e planejamento para o trabalho futuro
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Kume (1993) chega a prescrever em detalhe as ferramentas de controle de qualidade e
procedimentos mais adequados para cada etapa da resolucdo de um problema, bem como o
encadeamento entre elas. Neste Trabalho, serdo descritas em maior profundidade duas
ferramentas: O Diagrama de Causa e Efeito e a Matriz de Esforgo vs. Impacto.

2.7.1 Diagrama de Causa e Efeito

Para a etapa de analise de problemas, Kume (1993) recomenda estabelecer hipoteses e
testa-las. Sugere-se o uso do diagrama de causa e efeito para o levantamento de hipdteses, uma
ferramenta que contém as questdes relacionadas aos diferentes aspectos do problema, e também
conhecido como Diagrama de Espinha de Peixe ou Diagrama de Ishikawa. O seu valor provém
do fato de relacionar caracteristicas da qualidade com possiveis fatores de causa, em diferentes

niveis de detalhe.

Figura 7 - Diagrama de Ishikawa
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Fonte: Kume (1993)

E comum que se utilize uma configuragio do diagrama conhecida como 6M, com fatores
pré-estabelecidos para cada uma das espinhas grandes (DALE; VAN DER WIELE; VAN
IWAARDEN, 2007). Os fatores sdo:

1. Método;
2.Mao de obra;
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3. Meio Ambiente;
4. Matéria Prima;
5. Medidas;

6. Maquinas.

E possivel realizar o levantamento das causas dentro de cada fator através do
aproveitamento das informacfes da fase de observacdo e da realizacdo de brainstormings
(KUME, 1993). Segundo Dale, Van der Wiele e Van lwaarden (2007), brainstorming € um
método de expressdo livre empregado para a deducdo de solucBes de problemas e o
levantamento de ideias criativas. A dindmica pode ser feita tanto de forma estruturada ou
desestruturada e funciona melhor em grupos de pessoas, embora também possa ser feita

individualmente.

2.7.2 Matriz de Impacto X Esforco

A Matriz de Impacto e Esforgo tem como objetivo definir, a partir de um conjunto de
solucBes e critérios pré-estabelecidos, quantas e quais solugdes devem ser implementadas,
avaliando cada uma delas em relacdo ao esforco requerido de implementacao e impacto na area
ou organizacdo. (ANDERSEN, FAGERHAUG e BELTZ, 2010)

No eixo X coloca-se o esfor¢o necessario para se implementar a solugdo em uma escala
de trés niveis (baixo, médio e alto), e no eixo Y, o impacto esperado pela implementacdo,
também em uma escala de trés niveis. A figura a seguir ilustra 0 modelo da matriz utilizada no
Trabalho.
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Figura 8 - Matriz de Impacto X Esforgo
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Fonte: Andersen, Fagerhaus e Beltz (2010)

Os quadrantes denotam projetos com denominagGes e caracteristicas especificas,

explicadas a seguir:

e Fill-in jobs: Solucbes facilmente implementadas, porém de retorno limitado.
Valeriam a pena somente se houver recursos e tempo sobrando devido & auséncia
de projetos com retorno maior.

e Hard slogs: Solugdes que dificilmente deveriam ser implementadas devido ao alto
esforgo necessario e baixo impacto resultante.

e Quick-wins: Projetos de ganho rapido e consideravel e baixo esforco. Geralmente
0s primeiros a serem implementados caso a unidade organizacional deseje
retornos rapidos.

e Major projects: Solucdes de alto impacto, porém que requerem alto esforco.

Devem ser cuidadosamente considerados e exigem grande planejamento prévio.

Uma vez definida a matriz, cabe a cada equipe definir sua prépria estratégia de
priorizacdo de projetos. Deve-se ressaltar, entretanto, que ha controveérsias sobre este método

de priorizacdo. O método perde eficacia devido a baixa qualidade das estimativas de esforco e
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impacto, uma vez que sdo dimensbes de carater mais qualitativo, e que sdo dificilmente
mensuraveis. (GILAD, 2017).
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3 DIAGNOSTICOS

Este capitulo tem como objetivo apresentar um diagndstico preliminar dos desafios
encontrados no squad de PLD da Fintech X. Estes desafios motivaram o Autor e a equipe de
analytics da area a implementar melhorias que serdo descritas em maior detalhe no capitulo

seguinte.

3.1 Método

A escolha do tema, descrito neste Trabalho de Formatura, consistiu em identificar quais
eram os problemas mais relevantes que justificassem a realizacdo do trabalho e a colaboracéo
da organizacdo. Diferentemente de casos em que os problemas da &rea ou organizacdo se
encontram ocultos, e € necessario realizar um trabalho de descoberta desses problemas, no
squad de PLD os desafios a serem superados se encontravam relativamente claros. Isto porque
a performance do squad era medida por métricas bastante objetivas, e tais métricas se
encontravam aquém do esperado.

Desta maneira, 0 método de resolugdo de problemas empregado neste projeto parte do
pressuposto que as meétricas de produtividade do squad deveriam ser aprimoradas, e foi
empregado grande esfor¢o na sistematica de resolucdo desses problemas a partir deste ponto.

A forma mais eficaz de atingir os objetivos é basear a resolucdo do problema em dados e
informac6es (KUME, 1993). Portanto, foi necessario levantar informacdes sobre a forma como
funcionava a estrutura e a operacao do squad de PLD, sendo cobertas todas as etapas do trabalho
dos analistas, desde a geracdo automatizada dos alertas até a decisdo pelo reporte ao Coaf ou
ndo-prosseguimento da investigacdo. Esta etapa foi importante para que fosse compreendido
objetivamente o estado atual da operacdo, ainda sem qualquer julgamento ou proposta de
modificacao.

Em seguida, com uma visdo mais aprofundada da estrutura e operacdo do squad, foram
levantadas as hipdteses sobre as causas raizes de cada problema por meio de um diagrama de
causa e efeito. Identificadas as causas raizes, para cada uma delas foram associadas propostas
de solugdo por meio de um brainstorming em equipe, e o levantamento de sugestdes de solucdo

mencionadas pelos stakeholders ao longo do desenvolvimento do trabalho.
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A fim de considerar os pros e contras dessas propostas, cada uma delas foi avaliada por
meio de uma matriz de impacto X esfor¢o. Por fim, uma vez selecionadas as melhores
propostas, elas foram implementadas, e seus resultados foram acompanhados.

Vale notar que, devido a uma combinacgdo de cultura organizacional agil e apetite da
equipe por projetos de rapida implementacdo, a etapa de identificacdo de causas-raizes e
priorizacdo de propostas ocorreu de forma rapida, em cerca de duas semanas. O intuito era que
houvesse mais tempo para implementar uma primeira versdo de cada solucdo, ainda que ndo
completamente madura, para iterar em cima delas e realizar melhorias ao longo do caminho. A
etapa de implementacgéo de todas as solugdes durou cerca de trés meses.

A sistematica adotada pode parecer ortodoxa para uma startup, que costumam usar
metodologias mais modernas para a resolucdo de problemas, como o chamado design thinking.
Entretanto, por se tratar de um desafio ligado a operacdo interna da empresa, e pelo fato de o
Autor do Trabalho de Formatura e o coordenador de analytics terem background em
Engenharia de Producdo, a escolha de uma sistematica ja consolidada de resolucdo de

problemas pareceu natural.

3.2 Dados de produtividade

Existem algumas métricas-chave que sdo acompanhadas de perto pela squad de PLD. Séo elas:

(i) nimero de casos analisados por més;
(if) média de qualidade das andlises realizadas;
(iii) porcentagem de conversdo de casos para tratativas;

(iv) porcentagem de converséo de tratativas para reportes ao COAF.

Nota-se que as métricas (i) e (ii) sdo de responsabilidade do time de operacdes, uma vez
que, com processos bem estruturados e eficiéncia nas investigacdes, torna-se uma tarefa
bastante voltada a propria operacdo da area maximizar o nimero de alertas analisados por més
e garantir que elas estejam sendo realizadas segundo elevado padrédo de qualidade.

Por outro lado, as métricas (iii) e (iv) podem ser consideradas responsabilidade direta do
time de analytics, uma vez que € seu trabalho garantir que o0s casos que estdo sendo entregues

a operacdo possuam elevado grau de risco de lavagem de dinheiro.
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A conversdo de um caso para uma tratativa ocorre quando o analista faz uma investigacédo
preliminar do caso alertado, comprova que existe risco de lavagem de dinheiro, e decide abrir
uma via de comunicagdo com o cliente. Esta comunicagdo sempre se da por e-mail, e consiste
em uma simples requisicdo de comprovante de renda, para que o cliente comprove que possuli
capacidade financeira alta o suficiente para justificar as condi¢Ges de disparo do alerta (que
geralmente exige valores expressivos de transa¢Ges ou movimentacdes). Dessa maneira, uma
alta taxa de conversdo de casos para tratativas indica que 0s casos que estdo sendo analisados
possuem um risco consideravel de lavagem de dinheiro. Na comunicagdo, o cliente ndo deve
ser informado que esta sendo investigado.

J& a conversédo de tratativas para reportes ao Coaf ocorre somente nos casos em que 0
cliente se recusa a mandar informacGes quando requisitado, ou envia informagbes que
corroboram para a sua suspeita. Estes casos sdo considerados 0s mais suspeitos possiveis, e a
Fintech X deve cumprir sua obrigacdo regulatdria de reportéa-los ao Coaf.

A relacdo entre as variaveis acima pode ser exemplificada pela l6gica abaixo:

Figura 9 — Ldgica da taxa de conversao de casos para reportes ao Coaf

Taxa de conversao
agregada de casos
para reports

\
T=n*Cl*C2

\

r = namero de reports ao Coaf

n =numero de casos a serem analisados

¢, = taxa de conversao de casos para tratativas

¢, = taxa de conversao de tratativas para reportes

Fonte: Elaborado pelo Autor

Para questdes de simplificacdo, o time de analytics adotou que a métrica de “Taxa de
conversdo agregada de casos para reportes” seria a principal métrica de risco a ser monitorada,
uma vez que, naturalmente, casos de alto risco teriam uma conversao alta para tratativas, e de

tratativas para reportes ao Coaf.
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O grafico a seguir mostra a evolugdo no nimero de casos analisados pelo squad, 0 nimero
de tratativas abertas, e 0 numero de reportes enviados ao Coaf. Os nimeros deste grafico, bem
como de todos os demais contendo informag@es internas a Fintech X foram alterados por

maltiplos arbitrarios por motivos de confidencialidade.

Grafico 5 - Numero de casos analisados, tratativas e reportes ao longo do tempo
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Fonte: Elaborado pelo Autor

Nota-se que em Abril de 2018 houve um aumento subito nas trés métricas avaliadas. Isto
se deve ao fato de no més anterior trés novos analistas terem sido contratados para integrar o
time, que antes possuia seis analistas. Passado o periodo de treinamento, 0s novos integrantes
do time conseguiram contribuir para um aumento no nimero de casos analisados. Entretanto,
pode-se observar que a tendéncia nas trés métricas ao longo dos meses foi de queda - o que
pode ser explicado por um possivel “comodismo” com os processos de analise. O Autor do
Trabalho de Formatura ingressou na area em Agosto de 2018, ou seja, em meio a este cenario
de declinio das métricas.

O gréafico seguinte mostra a evolucao das taxas de conversao de casos para reportes ao
Coaf, e a nota média atribuida pelo 6rgao considerando todos os reportes enviados em cada

A

mes.
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Grafico 6 - Taxas de conversdo agregada de casos para reportes ao longo do tempo e nota
média de devolutiva do Coaf por reporte
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Fonte: Elaborado pelo Autor

N&o é possivel observar uma correlagdo clara entre as duas métricas. O més de margo
apresentou um pico de taxa de conversao para reportes; uma hipdtese € a de que, com mais
analistas chegando e sendo treinados, foram realizados um ndmero maior de tratativas e
reportes ndo exatamente por um aumento no risco dos clientes, mas por propdsitos de
demonstracdo dessas operac¢Bes para 0s novos analistas. A curva de nota média dos reportes
analisados ndo parece seguir uma ldgica concreta - ela apresentou uma elevacdo no més de
julho, mas que ndo conseguiu ser sustentada nos meses subsequentes.

Vale ressaltar que as notas atribuidas pelo Coaf por reporte variam de 1 (a pior) a 4 (a
melhor), e s6 séo divulgadas ap6s 1 a 2 meses do envio do reporte, e portanto, é realizado um
exercicio de preenchimento retroativo dessas notas na planilha de controle do squad, para que
as avaliacOes recebidas sejam relacionadas ao més em que os reportes foram efetivamente
enviados. As notas sdo calculadas a partir de uma metodologia ndo divulgada pelo Coaf, que
inclui tanto o grau de risco de lavagem de dinheiro do suspeito contido no reporte, quanto a
completude das informagdes apresentadas.
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Por fim, o gréfico a seguir mostra a distribuicdo de casos analisados por cada alerta
existente. A sigla “CC” significa “Cartdo de Crédito” - ou seja, dizem respeito a alertas
relacionados ao produto de cartdo de crédito da Fintech X, e “CP” significa “Conta de
Pagamentos”, referindo-se a alertas relacionados a este produto. Ha uma distribuicdo bastante
desigual entre os alertas porque nem todos oferecem o mesmo risco.

O detalhamento de cada um dos alertas se encontra no capitulo “3.3.2 Tecnologia de

identificacdo de suspeitos”.

Gréfico 7 - NUmero de casos analisados por tipo de alerta de Jan-2018 a Out-2018

CC - Pré-pagamento 133
CC - Concentragdo 432
CC - Desvios 115
CC - Capacidade Fin. 204
CC - Pedidos de CLIP 69
CC - GAFI 50
CC- Fraud ID 12
CC - Contestagao 68
CP - Transferéncias 463
CP - Concentragdo 392
CP - Boletos 360
CP - Mudanga de Comp. 245
CP - Clientes recentes 232

Fonte: Elaborado pelo Autor

As proximas secOGes terdo como objetivo realizar um diagndstico objetivo do
funcionamento do squad de PLD de modo que o leitor esteja mais familiarizado com o modo

de operagéo do time.

3.3 Analise do time de PLD da empresa

O time de PLD da empresa esta localizado dentro do Compliance Squad, que por sua vez
esta abaixo da chamada Defense Tribe, que retne todos os squads que possuem como objetivo
“identificar e monitorar 0S principais riscos da Fintech X, e liderar esfor¢os para mitiga-los”,
segundo a defini¢do da propria empresa. A Defense Tribe também é composta, além do squad
de PLD, pelos squads de Auditoria Interna, Risco, Fraude, Legal, Ouvidoria e Defense
Engineering.



65

O diagrama abaixo ilustra como a Defense Tribe e, mais especificamente, o Compliance

Squad se organizam.

Figura 10 - Organizag&o da Defense Tribe
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Fonte: Elaborado pelo Autor

O squad de PLD, em linhas gerais, é responsavel por garantir que a Fintech X esteja
cumprindo com toda a regulamentacdo referente a Lei da Prevencdo a Lavagem de Dinheiro no
Brasil. Isto significa manter controles robustos de deteccao dos possiveis lavadores de dinheiro
fazendo uso da empresa, de modo que 0s suspeitos que demonstrarem evidéncias mais claras
de praticas irregulares deverao ter suas contas bloqueadas e imediatamente serem reportados
ao Coaf.

Este controle envolve dois fluxos de processos distintos: ha a necessidade de realizar
reportes de Comunicac@es de Operagdes Automaticas (COA), que sdo comunicacdes realizadas
sem analise de mérito, e somente em funcdo de valores previamente estabelecidos nas normas
emitidas pelos 6rgdos reguladores, e reportes das Comunicacdes de Operacdes Suspeitas
(COS), substancialmente mais complexos, que sdo efetuados levando-se em conta valores,
partes envolvidas, modo de realizacdo, meio e forma de pagamento, bem como outras
caracteristicas que possam indicar qualquer crime previsto na Lei no 9613 de 1998.

O fluxo do processo de investigacdo e envio das COA e das COS sera detalhado no

capitulo “3.3.3 Fluxo de Processo de Analise”.
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3.3.1 Modo de operacéo atual

E possivel observar uma dinamica de organizacéo do trabalho distinta entre os dois times
que compBem o squad, isto €, o time de analytics e o time de operac¢des. Desta forma, a analise
do modo de operacdo do squad sera também dividida entre os dois times e, ao final, sera
destacado como se da a interface entre ambos.

O time de analytics € responsavel por realizar projetos que aumentem a eficiéncia
operacional do squad, atuando como uma célula especializada de suporte as atividades dos
analistas de PLD. Os projetos possuem naturezas diversas, e geralmente sdo definidos ao inicio
de cada trimestre, junto com a criacdo dos Objective Key Results (OKRs) referentes aquele
periodo. Estes objetivos serdo melhor explicados no capitulo “3.8 Definicdo de OKRs
(Objective Key Results)”.

Uma vez definidos os projetos e 0s responsaveis por executa-los, sao realizadas reunifes
semanais de acompanhamento dos projetos, nos quais cada membro da equipe de analytics
compartilha os resultados que foram alcangados até entdo, fornecendo assim, uma atualizacéo
do status do projeto.

O nome do time de analytics foi dado devido ao uso intenso de dados da Fintech X para
resolver problemas da &rea e trazer eficiéncia ao time de opera¢fes. De modo geral, o time
escreve codigos nas linguagens de programacao Scala e Python em chamados "notebooks", que
sdo scripts que realizam consultas aos dados armazenados na infraestrutura em nuvem da
empresa (as chamadas queries), e permitem a transformacao e visualiza¢do desses dados em
larga escala sem que haja a necessidade de executar programas separados. Os dados consultados
sdo provenientes das mais diversas fontes, entretanto, ha trés tipos de dados que mais interessam

ao time, dada a natureza do trabalho em PLD:

(i) Transages dos clientes utilizando o cartdo de crédito;
(if) Movimentagdes na conta de pagamentos dos clientes;

(i1i) Informacgdes cadastrais dos clientes.

Esses trés conjuntos de dados fornecem uma visdo do grau de risco de cada cliente quando
os analistas de PLD os investigam. Dessa maneira, como grande parte do trabalho do time de
analytics estd em otimizar o trabalho da operagdo, estas sdo consideradas as fontes de dados

mais consultadas.
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O time de operagOes, composto por 9 analistas e 2 coordenadores de PLD, é responsavel
por efetivamente realizar o trabalho exigido pela Lei de Prevencdo a Lavagem de Dinheiro. A
rotina de trabalho deles ndo é primariamente baseada em projetos como ocorre no time de
analytics - eles devem realizar o nimero de analises estabelecido como meta diéria, e podem
participar de projetos secundarios, de carater opcional. Eles possuem liberdade de organizar o
Seu cronograma como quiserem - ndo é necessario que trabalhem seguindo horarios pre-
estabelecidos, e podem dividir o seu tempo entre as investigacfes e 0s projetos secundarios
como lhes for mais conveniente.

Nota-se que o0s projetos secundarios sdo uma maneira de enriquecer o trabalho dos
analistas de PLD. Por seguirem uma rotina no dia-a-dia das analises, que envolve um trabalho
relativamente repetitivo, uma vez que as investigacdes exigem gue os analistas olhem sempre
para as mesmas variaveis de investigacdo, os projetos acabam sendo a maneira de os analistas
desenvolverem habilidades que ndo costumam exercer no dia-a-dia. Projetos ja realizados no

passado incluem, por exemplo:

(i) Desenvolver uma metodologia de avaliagdo de qualidade das analises;
(ii) Desenvolver o processo de recepgéo e treinamentos dos analistas novos que entrarem
no squad;

(iii) Planejar rituais do time, como as stand-up meetings, dentre outras.

A interface entre ambos os times é livre de qualquer restricdo de comunicacdo, € a
proximidade fisica entre as equipes facilita o contato diario. De forma geral, o time de analytics
trabalha diariamente nos projetos necessarios ao squad, e responde de forma reativa as
demandas pontuais que surgem do time de operagdes. De modo geral, essas demandas sao
enviadas via mensagem virtual na plataforma de comunicacédo interna da empresa - o Slack -
ou ao Vivo, exigindo que o analista de PLD va até a mesa do time de analytics ou marque uma
reunido com alguns deles. Alguns exemplos de demandas incluem, por exemplo, a automacéo
de algum processo repetitivo da operacdo, 0 desenvolvimento de uma query para extrair
informacdes de uma base de dados especifica, etc.

E necessario que haja um balanceamento de tarefas dentro do time de analytics, de modo
que eles consigam contribuir com demandas pontuais da opera¢do, mas que as horas de trabalho
alocadas para resolver estas demandas ndo atrapalhe o andamento dos projetos que se

dispuseram a fazer.
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3.3.2 Tecnologia de identificagao de suspeitos

Para a identificacdo de suspeitos de lavagem de dinheiro na base de usuarios da Fintech
X, foram criados alertas baseados em alguns pardmetros de comportamento envolvendo
transagdes no cartdo de crédito e movimentagdes financeiras. De forma geral, eles representam
regras simples que traduzem exigéncias da circular n° 3461 do BACEN, que “consolida as
regras sobre procedimentos a serem adotados na prevencdo e combate as atividades
relacionadas com os crimes previstos na Lei n® 9.613, de 3 de margo de 1998.”

Entretanto, como a maior parte das regras descritas na circular do BACEN né&o explicitam
valores especificos a serem observados - visto que o volume de capital e frequéncia de
operacdes pode variar de uma instituicdo financeira para outra - cabe a equipe de analytics
definir quais sdo os valores 6timos de identificacdo de modo que haja um equilibrio entre a
mitigacdo do risco de lavagem de dinheiro e a capacidade operacional de analise do time.

Os alertas funcionam da seguinte maneira: eles sdo programados por condi¢des descritas
em Spark notebooks, que sdo instancias de uma plataforma de consulta aos dados em nuvem da
Fintech X. Com as regras codificadas, basta executar o notebook - de maneira semelhante ao
processo de se executar um programa - e ele retornara tabelas que representam as consultas
feitas na nuvem. Essas tabelas, denominados datasets, ja se encontrardo filtradas e contendo
casos ordenados por risco.

O quadro a seguir mostra um resumo de todas as regras que eram utilizadas pela equipe
de PLD para a identificacdo de casos suspeitos utilizando cartdo de crédito. Os valores descritos
foram modificados por um multiplo arbitrario e as condi¢des descritas pelas regras também

foram alteradas por motivo de confidencialidade.



69

Quadro 1 — Regras de identificacao de suspeitos com cartdo de crédito

Nome da regra

Descricdo da regra

Pré-pagamento

Capturam-se clientes que realizaram pré-pagamentos a partir de
R$ 5.000,00 (cinco mil reais), priorizando casos em que 0 montante
supera em seis vezes o0 limite de crédito ou em dez vezes a renda
inferida do cliente.

Concentracdo de
compras em um
mesmo

estabelecimento

Capturam-se clientes que concentram pelo menos 80% (oitenta por
cento) das compras em um estabelecimento, desde que a fatura seja
de pelo menos R$ 5.000,00 (cinco mil reais). Priorizam-se casos em
que 0s gastos no estabelecimento concentrado supera em seis vezes
o limite de crédito ou em dez vezes a renda inferida do cliente.

Desvios no padréo de
consumo

Capturam-se clientes que, durante um periodo de trinta dias
movimentaram menos de R$150,00 (cento e cinquenta reais) no
cartdo, mas nos trinta dias seguintes superaram R$7.000,00 (sete
mil reais) em gastos. Também capturam-se clientes que
movimentaram no maximo uma vez o cartdo por trinta dias, mas nos
trinta dias seguintes realizaram pelo menos 20 (vinte) transagoes.

Gastos acima da
capacidade financeira

Capturam-se clientes com gastos acima de R$ 12.000,00 (doze mil
reais), priorizando casos em que 0s gastos superam em seis vezes 0
limite de crédito ou em quinze vezes a renda inferida do cliente.

Pedidos de aumento
de limite

Capturam-se clientes que solicitaram mais de quarenta vezes
aumento de limite nos ultimos trinta dias, e também apareceram no
alarme de gastos acima da capacidade financeira.

Compras em paises
monitorados
pelo GAFI

Capturam-se clientes que fizeram compras em algum dos paises de
alto risco ou de jurisdicdo monitorada pelo GAFI.

Fraud ID com alta
movimentacao

Capturam-se clientes que providenciaram informacdes cadastrais
falsas e estavam movimentando pelo menos R$5.000,00 (cinco mil
reais) nos sessenta ultimos dias.

Contestagdo de
compras

Capturam-se clientes que pediram estorno de ao menos R$5.000,00
(cinco mil reais) apds terem pago a fatura, priorizando casos em que
0 estorno supere em uma vez o limite de crédito ou em seis vezes a
renda inferida do cliente.

Fonte: Elaborado pelo Autor
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J& 0 quadro a seguir ilustra os alertas criados para capturar movimentagdes suspeitas de

clientes utilizando a conta de pagamentos da Fintech X:

Quadro 2 - Regras de identificagdo de suspeitos com conta de pagamentos

Nome da regra Descricdo da regra

Transferéncias Capturam-se o0s clientes que transacionaram pelo menos
R$40.000,00 (quarenta mil reais) por boleto ou TED de deposito ou
transferéncia externa. Também detecta movimentacdes nas quais
pelo menos 70% (setenta por cento) do que foi depositado €
transferido para fora em até dois dias Uteis.

Concentracéo de Capturam-se pessoas fisicas ou juridicas que movimentam altos
transferéncias para valores para poucas pessoas na base da Fintech X. Exemplo: um
poucos beneficiarios | estabelecimento que s6 movimenta para uma conta na Fintech X e
as transferéncias em média superam R$ 400.000,00 (quatrocentos
mil reais).

Boletos Capturam-se clientes que realizaram ao menos quinze pré-
pagamentos ou pre-pagamentos que superam em mais de seis vezes
o limite de crédito, utilizando este saldo para pagar boletos de fatura
de compras do cartdo de crédito ou para pagamento de outras contas.

Mudanca de Capturam-se tanto clientes que estavam inativos (sem nenhuma
comportamento movimentacdo na conta de pagamentos nos noventa dias anteriores
da analise) e passaram a fazer mais de doze movimentagdes nos
altimos trinta dias, assim como clientes que estavam com alta
atividade (a0 menos doze movimentagdes nos ultimos noventa dias
anteriores da analise) e se tornaram inativos nos ultimos trinta dias.

Alta movimentacdo de | Capturam-se os clientes que estdo com a conta ativa ha menos de
clientes recentes trinta dias e jaA movimentaram ao menos R$50.000,00 (cinquenta mil
reais) e que o montante da movimentacao superar em, pelo menos,
quinze vezes a renda mensal inferida.

Fonte: Elaborado pelo Autor

Para que seja possivel obter uma compreensdo holistica do funcionamento de um alerta,
tomar-se-& como exemplo o alerta de pré-pagamento. A seguir, sera apresentado o

pseudocddigo (uma forma genérica de escrever um algoritmo) por tras do alerta.
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Figura 11 - Pseudo-cédigo do alerta de pré-pagamento

Algoritmo de atribuicdo de risco de pré-pagamento

// Atribui grau de risco do alerta para cliente suspeito de 0 a 3, sendo 3 o mais arriscado
VAR renda, limite, pre_pagamento, referencia, risco: REAL
INICIO
LEIA (renda, limite, pre_pagamento, referencia)
SE pre_pagamento >= referencia ENTAO
SE pre_pagamento >= 6 * limite E pre_pagamento >= 10 * renda ENTAO

risco « 3
SENAO
SE pre_pagamento >= 6 * limite OU pre_pagamento >= 10 * renda ENTAQ
risco « 2
SENAO
risco« 1
FIM-SE
FIM-SE
SENAO
risco« 0
FIM-SE

FIM

Fonte: Elaborado pelo Autor

O pseudocadigo simplificado acima foi elaborado para exemplificar como funcionaria a
I6gica de atribuicdo de risco baseada em regras. Para que a Idgica do algoritmo esteja integrada
no formato de dataset, entretanto, sdo necessarios diversos passos de checagem do tipo do dado
de input e output, para garantir que ndo haja quebra de compatibilidade com os sistemas de data

warehouse da Fintech X.

3.3.3 Fluxo de processo de analise

Como citado anteriormente, ha dois processos de investigacdo e reportes bastante
distintos: as COA e as COS. Porém, sera dado foco a anélise do fluxo das Comunicacges de
OperacBes Suspeitas (COS), mais pertinente ao Trabalho de Formatura, uma vez que sdo o
Unico tipo de investigacdo passivel de se tornarem reportes ao Coaf. Para esta analise, serd
utilizada a metodologia de modelagem de processos.

A modelagem do processo de investigacdo de um cliente suspeito se encontra na pagina

seguinte. Partiu-se da premissa que o processo modelado s6 termina quando um cliente suspeito
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de fato é reportado ao Coaf - caso o cliente da investigacdo atual ndo apresente risco de lavagem

de dinheiro esta investigacdo é terminada, e a investigacao de outro caso suspeito € iniciada.
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Figura 12 — Processo de Comunicacao de Operacao Suspeita (COS)
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3.4 Problemas e desafios identificados

Apbs uma apresentagdo geral do funcionamento da éarea, fica nitido que ha alguns
problemas a serem atacados no funcionamento da area de PLD da Fintech X. Antes de listar
os problemas € interessante definir de uma maneira objetiva o que deve ser considerado um
problema. Utilizou-se como definicdo de problema qualquer processo sendo realizado de
maneira subotima (seja na diviséo de trabalho, método de trabalho ou qualquer outra decisao)
e que esteja impedindo ou atrapalhando o alcance da visao estratégica do squad.

Com esse conceito para o valor do negocio segue-se a proposta de Hayes et al. (2005)
para argumentar que toda a operacéao (englobando os processos principais e de apoio) deve estar
alinhada com a proposta de valor que deve ser gerada pelo negécio. Hayes et al. (2005) analisam
a operacdo sobre uma logica de categorias de decisdo (ex: capacidade, estrutura da rede,
tecnologias da informacéo, processos de aprendizado, terceirizacdo, verticalizacdo) e tém como
principal argumento que essas decisdes devem ser alinhadas com a estratégia (verticalmente) e
entre si (horizontalmente). Outro argumento forte que os Autores utilizam, baseados no
conceito de foco da operagdo, é que se deve despender recursos unicamente naquilo que seja
condizente com a proposta de valor.

Portanto, considerando-se que o squad em questdo possui a missao clara de mitigar o
risco regulatério ao qual a instituicdo financeira estd exposta no que tange a Prevencédo a
Lavagem de Dinheiro, foi determinado que os problemas a serem atacados seriam justamente
0 baixo desempenho do time em cada uma das métricas citadas na se¢do "3.2 Dados de
Produtividade". O quadro a seguir mostra os principais problemas identificados, e sob a
responsabilidade de qual subequipe eles se encontram. Ndo foram selecionados um grande
namero de problemas adicionais porque a andlise se tornaria demasiadamente complexa e
poderia distrair a equipe do que era realmente mais urgente atacar neste contexto de ganho de

eficiéncia no squad.



Quadro 3 - Problemas identificados no squad de PLD

Time responsavel

Problema

Analytics

¢ Baixa conversdo de casos para reportes do Coaf

Operacéo

¢ Numero insuficiente de casos analisados por més

¢ Nota de qualidade insatisfatdria dos reportes realizados

Fonte: Elaborado pelo Autor

3.5 Identificacdo das causas raizes
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Para estabelecer hipdteses sobre as causas raizes dos problemas em cada uma das etapas,

foram utilizados Diagramas de Causa e Efeito. Ap6s o levantamento das causas, foi realizada

uma descri¢cdo mais completa de cada uma delas. Como néo havia fatores relacionados a matéria

prima ou meio ambiente, as espinhas grandes referentes a esses elementos nos diagramas foram
omitidas (KUME, 1993).

3.5.1 Problema 1: Baixa converséo de casos para reportes do Coaf

O diagrama a seguir ilustra as principais hipdteses de causas raizes para o problema que

se encontra sob a responsabilidade do time de analytics, a “Baixa conversdo de casos para

reportes do Coaf™.
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Figura 13 - Diagrama de Causa e Efeito para o Problema 1

Medidas Método

1d. Processo de detecgéo

Ta. N&o ha avaliagéo possui problemas técnicos
objetiva de riscos por

cada alerta

1e. Processo de apuracéo
das métricas apresenta erros

1. Baixa
converséio de
1b. Performance do modelo de €asos para
- . . reports ao Coaf
deteccao atual € insatisfatono

1f. Analistas possuem definic&o
1c. Regras criadas para de risco diferente do esperado
os alertas s&o falhas

Mao de Obra

Fonte: Elaborado pelo Autor

As causas levantadas sdo discutidas mais a fundo abaixo:

¢ la. Nado ha avaliacéo objetiva de riscos por cada alerta: Os diferentes alertas que foram
criados para a deteccdo de potenciais lavadores de dinheiro possuem graus de risco
diferentes, entretanto, foi estabelecido um nimero minimo de casos que deveriam ser
investigados de cada um sem se levar em conta seu risco. Dessa forma, é possivel que
alertas que possuem baixa conversdo (ou seja, denotam menos risco) estejam recebendo
um ndmero de andlises igual ou até maior do que um alerta de alto risco, o que
contribuiria para uma queda na taxa média geral de conversdo de casos suspeitos para
reportes enviados.

¢ 1b. Performance do modelo de detec¢do atual é insatisfatorio: As regras de detec¢do
vigentes de cada alerta eram relativamente simples, e portanto, poderiam nao ser
capazes de detectar padrGes complexos de lavagem de dinheiro, e poderiam estar
apresentando um alto nimero de falso-positivos.

e 1c. Regras criadas para os alertas sdo falhas: As regras criadas em codigo foram
traduzidas de normas gerais do BACEN, que por serem aplicaveis a todas as institui¢cdes
financeiras, sdo bastante genéricas. E possivel que nesta interpretacdo das regras, a
realidade da Fintech X seja diferente da de outras instituicdes financeiras, e exigiria

uma compreensao diferente das normas.
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e 1d. Processo de deteccdo possui problemas técnicos: Devido ao processo de detec¢do
depender da disponibilidade da infraestrutura de dados da empresa, se houver qualquer
erro no processamento desses dados, € possivel gque as tabelas tenham como output
alguns casos que nao representem alto risco a instituicéo.

e le. Processo de apuracdo das métricas apresenta erros: O calculo das métricas de
conversdo € feito de forma automatizada em uma planilha no software Google Sheets,
e é possivel que haja um erro no célculo das métricas que resulte em um ndmero de
conversdes aquém do desejado.

¢ 1f. Analistas possuem definicao de risco diferente do esperado: Mesmo gue 0s casos
alarmados possuam um grau consideravel de risco, se os analistas da operacdo possuem
defini¢Ges de risco diferente das do time de analytics, € possivel que eles descartem
risco de lavagem de dinheiro em casos suspeitos, o que contribuiria para diminuir a

métrica de conversado de casos analisados para reportes ao Coaf.

3.5.2 Problema 2: Numero insuficiente de casos analisados por més

Figura 14 - Diagrama de Causa e Efeito para o Problema 2

Medidas

2e. Falta clareza em certos

2a. Nao ha metas
processos complexos

claras para os analistas

2f. A lideranga n&o exerce

2b. Nao ha bonus de papel claro de cobranga

performance para os analistas

\ \ 2. Nimero
insuficiente de
2c. Planilhas de controle casos analisados
= ) por més
s&o desorganizadas

2g. Analistas se encontram
2d. Integragéo € confusa desmotivados com o trabalho

entre sistemas de analise
M3&o de Obra

Fonte: Elaborado pelo Autor

As causas levantadas sdo discutidas abaixo:



e 2a. Nao ha metas claras para os analistas: Os analistas de PLD, individualmente, ndo
possuem metas de quantas analises deveriam fazer. Embora eles tenham como
referéncia o nimero de 4 analises por dia - um valor que foi determinado pela lider do
squad de Compliance - ndo havia um controle robusto sobre quanto cada analista
investigava por més, e geralmente o numero divulgado internamente era o ndmero
agregado de andlises realizadas em conjunto pelo squad. Isso diminuia o senso de
responsabilidade individual dos analistas com o nimero de analises que deveriam ser
feitas.

e 2b. Ndo ha bbdnus de performance para os analistas: Os mecanismos de incentivos
para realizar mais analises tampouco eram claros - além de os analistas ndo terem uma
noc¢do de responsabilidade forte sobre as anélises, eles ndo seriam remunerados a mais
se realizassem mais investigacfes do que a média, 0 que provocava certa inércia na
performance de cada um deles.

e 2c. Planilhas de controle sdo desorganizadas: As planilhas de controle utilizadas pelos
analistas eram desorganizadas. Essas planilhas eram utilizadas primariamente para que
eles pudessem registrar as informagdes mais relevantes sobre cada suspeito, de modo
que a elaboracdo do reporte ao Coaf fosse agilizada (caso o suspeito tivesse risco
suficiente). Entretanto, pela maneira com que a planilha foi construida, havia um
nimero excessivo de abas, em uma ordem nao muito légica, e sem células de inputs
pré-determinados (funcdo chamada de “Validagdo de Dados” no Google Sheets). 1sso
aumentava o tempo de analise e induzia a erros operacionais.

e 2d. Integracédo é confusa entre sistemas de andlise: Para completar uma investigacao,
os analistas em geral devem usar ao menos quatro sistemas diferentes: a planilha de
controle de informacdes da investigacdo, o ‘“Backoffice” (que relne todas as
informacdes cadastrais dos clientes dentro da Fintech X, bem como suas
movimentacdes financeiras), a planilha de registro de tratativas e reportes ao Coaf, e o
sistema de comunicacdo por emails utilizado pela empresa. Além disso, era comum que
analistas criassem suas proprias ferramentas que auxiliassem seu trabalho, como por
exemplo, planilhas para realizarem calculos de concentracdo de gastos em determinado
lojista. O grande nimero de ferramentas fazia com que os analistas perdessem tempo
trocando de uma plataforma para outra.

e 2e. Falta clareza em certos processos complexos: Algumas investigacbes mais

complexas, como por exemplo, as que envolvem quadrilhas operando com uma grande
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rede de pessoas, sdo dificeis de serem realizadas, e muitos analistas se sentem inseguros
sobre qual a melhor maneira de conduzir esses casos. Ndo ha nenhuma documentacéo
ou orientacdo com a explicacdo desses casos mais complexos, e analistas mais juniores
acabam demorando um tempo consideravel para entender os esquemas de atuacao
desses grupos e também para documentar a investigacao.

o 2f. A lideranca néo exerce papel claro de cobranca: Os coordenadores de PLD foram
promovidos ha pouco tempo, e ainda ndo possuiam habilidades de lideranca plenamente
desenvolvidas. Portanto, era comum que eles fossem brandos com os analistas em
termos de cobranca por desempenho, e ndo havia a promogdo de um ambiente que
estimulasse a alta performance de todos da operagéo.

e 2g. Analistas se encontram desmotivados com o trabalho: Alguns analistas de PLD se
encontravam desmotivados com a natureza do trabalho, que podia ser mecanico e
operacional. Além disso, a falta de atividades integrativas e oportunidades de ascensdo
de carreira contribuiam para que os analistas ndo se sentissem inteiramente motivados

com o squad.

3.5.3 Problema 3: Notas de qualidade insatisfatoria dos reportes realizados

Figura 15 - Diagrama de Causa e Efeito para o Problema 3

Medidas Método

3d. Padréo de documentagao
3a. N&o ha critérios pouco difundido

internos de medigéao
de qualidade

3e. Falta de defini¢éo clara

de qualidade pela lideranga
\ 3. Nota de
CUELET

insatisfatoria dos
reports realizados

3b. Planilhas de documentagao
complicadas para usar

N

3f. Analistas ndo se importam
3c. Auséncia de sistema com qualidade das analises
automatizado de report

Mé&o de Obra

Fonte: Elaborado pelo Autor

As causas levantadas sdo discutidas abaixo:



e 3a. N&o hé critérios de medicdo de qualidade: Até entdo, a Unica métrica de qualidade
utilizada para avaliar os reportes gerados era a nota oficial do Coaf. Entretanto, ndo
havia um sistema de medicdo de qualidade interno que permitisse, posteriormente,
comparar as notas dadas internamente com as notas oficiais. Uma vez que os critérios
utilizados pelo Coaf ndo eram divulgados, tornava-se dificil saber exatamente quais
eram os pontos de melhoria dos reportes insatisfatorios.

e 3b. Planilhas de documentac@o complicadas para usar: Os analistas de PLD, apoés a
conclusdo de uma tratativa e um reporte ao Coaf, deveriam realizar o registro em uma
planilha de documentacdo separada, que centralizava informagGes como o nimero de
protocolo do reporte enviado ao Coaf, a data de envio, informag6es basicas do cliente,
etc. Esta planilha apresentava defeitos semelhantes & planilha de controle das
investigacdes, como excesso de abas e células sem Validacdo de Dados. Como o
preenchimento da planilha muitas vezes se dava de forma simultanea ao envio do
reporte pelo sistema do Coaf, e desmotivacdo gerada pela ma experiéncia de uso da
planilha poderia fazer com que o analista produzisse um reporte de baixa qualidade.

e 3c. Auséncia de sistema automatizado de reporte: Os reportes enviados pelo sistema do
Coaf exigiam o input manual de informagdes em cada campo, 0 que gerava desgaste
dos analistas e desanimo ao longo do processo. A instabilidade do sistema do Coaf
também era um fator de complicacdo, uma vez que quando o site ficava fora do ar, as
informacdes que estavam sendo digitadas eram perdidas, o que gerava grande frustracao
por parte dos analistas.

e 3d. Padréo de documentacéo pouco difundido: O modo de escrever de cada analista
de PLD apresentava grande variagdo e isso era uma das possiveis explicagdes as notas
insatisfatorias do Coaf. Reports com erros ortograficos e gramaticais eram de modo
geral vistos como menos profissionais, 0 que poderia ser prejudicial para a média de
qualidade percebida. A quantidade de detalhes e a profundidade das analises também
eram levadas em consideracdo pelo Coaf, e estes fatores também variavam muito de
analista para analista.

e 3e. Falta de definicdo clara de qualidade pela lideranca: Os coordenadores de PLD,
devido a falta de experiéncia descrita na secdo anterior, também apresentavam uma
postura pouco proativa em instaurar parametros de avaliagcdo de qualidade dos reportes,
0 que contribuia para que os analistas continuassem escrevendo analises cada um do seu

jeito.
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e 3f. Analistas ndo se importam com a qualidade das analises: Os analistas de PLD,
devido a uma combinacdo de falta de lideranca, e processos e ferramentas mal
elaborados na area, pareciam nao se importar muito com a qualidade das analises que

produziam, uma vez que nédo sofreriam consequéncias por reportes mal avaliados.

3.6 Levantamento de solugdes

Para cada causa-raiz, foram elaboradas uma ou mais propostas de solugéo. Entretanto,
devido a diferenca na natureza dos problemas de analytics e dos problemas da operacgdo, 0s
processos de levantamento das solucdes foram conduzidos de forma levemente diferente.

Quanto ao problema ‘“Baixa conversdo de casos para reportes ao Coaf”, sob a
responsabilidade do time de analytics, foi elaborada uma sesséo de brainstorming somente com
os membros da equipe, uma vez que o levantamento de ideias exigia grande conhecimento
técnico de dados.

Para os dois problemas seguintes, sob a responsabilidade do time de operacdes, foram
envolvidos todos os analistas de PLD e seus coordenadores, em um processo mais longo que o
realizado com o time de analytics.

Foi realizada uma pesquisa anénima e qualitativa, enviada a cada um dos analistas de
PLD, para que eles pudessem dar opinides com maiores detalhes sobre cada um dos problemas
elencados, e 0 que exatamente eles achavam que seria mais efetivo ter. Como o time de
analytics ndo possui uma visdo tdo granular sobre as complexidades do dia-a-dia da operagéo,
foram incluidos campos na pesquisa para que 0s proprios analistas pudessem dar sugestdes, e
elencar desejos de mudancas que poderiam ser implementados. Isto reduziria uma etapa grande
de planejamento da solucdo por parte do time de analytics, e seria mais direcionada a
necessidades encontradas pelas proprias pessoas que vivem a operacao.

No final, era esperado que ambos 0s processos de levantamento de solugdes
contribuissem para um mesmo objetivo em comum: gerar 0 maior numero de ideias possivel
para solucionar as causas-raizes elencadas. Os quadros a seguir resumem todas as solugdes que

foram elencadas em ambos 0s processos.
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Quadro 4 - Propostas de solucdes para as causas-raizes do Problema 1

Causa-raiz

Proposta de solugdo

1. Baixa conversao de casos para reportes ao Coaf

1a. Ndo ha avaliacdo objetiva de riscos

por cada alerta

Criar avaliacdo de riscos e dimensionamento de

quantidade de alertas

1b.

deteccdo atual € insatisfatdrio

Performance do modelo de

Criar um novo modelo de deteccdo de suspeitos de

lavagem de dinheiro

1c. Regras criadas para os alertas sdo

falhas

Revisar e aprimorar regras para os alertas

1d. Processo de deteccdo possui

problemas técnicos

Validar processo de deteccdo com time de

engenharia de dados da empresa

le. Processo de apuracdo das métricas

apresenta erros

Criar modelo mais robusto e confidvel de apuracéao

de métricas

1f. Analistas possuem definicdo de

risco diferente do esperado

Alinhar e documentar definicdo de risco entre

analistas de PLD e time de analytics

Fonte

: Elaborado pelo Autor
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Quadro 5 - Propostas de solugdes para as causas-raizes do Problema 2

Causa-raiz

Proposta de solucdo

2. Numero insuficiente de casos analisados por més

2a. Nao ha metas claras para os analistas

Elaborar sistema de metas claras para analistas

2b. N@o ha bbnus de performance para

Criar politica de bbnus por performance aos

os analistas analistas

2c. Planilhas de controle sdo|Criar modelo de planilha mais linear e
desorganizadas descomplicado

2d. Integracéo € confusa entre sistemas | Desenvolver nova plataforma que integra
de analise diferentes sistemas

2e. Falta clareza em certos processos | Mapear, documentar e alinhar  processos
complexos complexos entre todos os analistas

2f. A lideranca ndo exerce papel claro | Criar treinamento de lideranga para 0s

de cobranca

coordenadores de PLD

Analistas se encontram

29.
desmotivados com o trabalho

Criar plano de engajamento e aumento de
motivacéo dos analistas

Fonte: Elaborado pelo Autor
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Quadro 6 — Propostas de solucGes para as causas-raizes do Problema 3

Causa-raiz

Proposta de solugdo

3. Nota de qualidade insatisfatdria dos reportes utilizados

complicadas para usar

3a. Ndo ha critérios internos de | Elaborar modelo interno de avaliacdo de qualidade
medicéo de qualidade das investigagcOes
3b. Planilhas de documentacdo | Criar modelo simplificado de planilha de

documentacdo de investigacoes

3c. Auséncia de sistema automatizado

de reporte

Criar sistema de elaboracéo e envio automatizado de

reporte

3d. Padrdo de documentacdo pouco
difundido

Criar a divulgar padrdo de documentacao de reporte

entre os analistas de PLD

3e. Falta de definicdo clara de

qualidade pela lideranca

Engajar a lideranga a cobrar e disseminar os padroes

de qualidade estabelecidos

3f. Analistas ndo se importam com

qualidade das analises

Criar mecanismos de incentivo para garantir a

qualidade dos reportes

Fonte:

3.7 Priorizagao de solugdes

Elaborado pelo Autor

Para a priorizacdo de solugdes, foi feita uma sessdo de avaliacdo de todas as possiveis

solugdes em uma reunido com o time de analytics e os coordenadores de PLD, no qual o grupo

como um todo passava por cada uma das solucgdes e as inseria em uma Matriz de Impacto X

Esforco.

A matriz resultante com os projetos ja “plotados” ¢é a seguinte.




85

Figura 16 - Matriz de Impacto X Esforco para as solugdes propostas

A
Alto
1a
[#] (=]
29
o =] y
=g ——————————————————————————— Corte para escolha de solugdes
=
2
w
© P
o Médio
.S I:\ Solugdes do problema 1: Baixa conversao de
g casos para reports ao Coaf
£ I:\ Solugdes do problema 2: Numero insuficiente de
- . casos analisados por més
e
I:\ Solugdes do problema 3: Nota de qualidade
Baixo insatisfatoria dos reports realizados

Baixo Meédio Alto

Esforco exigido para implementacdo

Fonte: Elaborado pelo Autor

Com os projetos posicionados na matriz, seria necessario escolher um critério para
priorizacdo das solugdes propostas. Embora o primeiro impulso do time fosse escolher somente
projetos localizados no quadrante de Quick-wins, como o squad de PLD necessitava de uma
estruturacdo de longo-prazo e ndo havia pressao por prazos nem restricdo de recursos, foi
decidido que seriam escolhidos os projetos que trouxessem maior impacto ao squad,
independentemente de seu esfor¢co de implementacao.

Dessa forma, foram escolhidas as solu¢des as causas-raizes 1a, 1b, 2d, 2g e 3a. Esses

projetos foram transformados em OKRs, como sera explicitado no capitulo seguinte.

3.8 Definicdo de OKRs (Objective Key Results)

A Fintech X adota, por toda a empresa, 0 modelo de Objective Key Results (OKRs). Os
objetivos globais da organizacdo, alinhados a sua estratégia de longo prazo, séo monitorados
de forma constante, e somente s&o alterados quando a Diretoria acredita ser necessaria alguma
mudanca estratégica da empresa, ou quando influéncias externas exigem uma alteracdo nos
planos.

Além disso, cada Tribe e Squad da empresa € responsavel em definir seus proprios OKRs,

que indicam de forma geral quais v&o ser os principais objetivos a serem perseguidos durante
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determinado trimestre. Esses OKRs sdo entdo levados aos OKRs Meetings, com a presenca da
Diretoria inteira, e sdo validados pela alta gestdo. Entretanto, por conta do alto nimero de times
criando seus proprios OKRs, a Diretoria ndo possui capacidade de monitorar cada um deles, e
portanto da autonomia para que cada time se encarregue de encontrar um jeito de satisfazer o
objetivo, e depois reportar se foram bem-sucedidos ou ndo.

N&o ha nenhum tipo de bonificacdo para o cumprimento das metas ou punicdo pelo ndo-
cumprimento delas - os OKRs, nesse contexto, possuem um papel de simplesmente fornecer
um direcionamento estratégico para a area, e fazer com que todos do time tenham um norte com
0s projetos que realizam. E comum, portanto, que os gestores criem metas arrojadas para
motivar a equipe.

Com os principais problemas a serem atacados ja definidos, o squad de PLD identificou
as principais a¢oes que poderiam ser feitas para solucionar os problemas elencados na secéo
anterior, elaborou os seus OKRs e validou-os com a Diretoria, de modo que eles estivessem
alinhados com os OKRs definidos para a Defense Tribe. Como os objetivos definidos para PLD
faziam perfeito sentido com a missdo do squad, eles foram aprovados sem ressalvas, e nédo foi
necessario realizar ajustes para adequacao a estratégia geral da Tribe.

Com o objetivo de simplificar a implementacdo das solucbes selecionadas na secao
anterior, foram elaborados dois objetivos distintos: um sob responsabilidade do time de
analytics, e outro sob responsabilidade do time de operacdo (embora com grande envolvimento
tatico e estratégico do time de analytics). Essa distingéo traz clareza em relagdo aos “donos” de
cada objetivo e permitiria um planejamento e execucdo de cada projeto de forma paralela.

Os OKRs do squad de PLD para o primeiro trimestre de 2019 podem ser observados no

quadro elaborado a seguir.
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Quadro 7 - Quadro-resumo dos OKRs definidos

Objetivo Meétrica Meta Nome do projeto
Q1/19

Objetivo 1: Aumentar a precisdo dos alertas de PLD

1.1 Criar avaliacdo de Taxa média de conversao de 30% | Risk-based
riscos e dimensionamento casos analisados para Approach
de quantidade de alertas reportes (em %)

1.2 Criar um novo modelo | Taxa média de conversao de 40% | Criacdo do modelo

de deteccdo de suspeitos de | casos analisados para de Machine learning
lavagem de dinheiro reportes provenientes do

modelo de Machine learning

(em %)

Objetivo 2: Aumentar a produtividade dos analistas de PLD

2.1 Desenvolver nova Numero de investigacdes 4,0 Sistema de
plataforma de registro de realizadas por dia por backoffice
investigacoes que integra analista

diferentes sistemas

2.3 Elaborar modelo Nota média de avaliacao de 3,5 Modelo de Quality
interno de avaliagdo de reportes ao Coaf (de 1 a 4) Assessment
qualidade das investigacdes

2.2 Criar plano de Nota média de satisfacdo dos 9 Plano de
engajamento e aumento de | analistas em pesquisa de engajamento
motivacao dos analistas engajamento (de 0 a 10)

Fonte: Elaborado pelo Autor

Uma vez definidos os OKRs, passou-se para a elaboracdo da execucdo de cada um dos
planos delineados. Um ponto importante é que os resultados advindos dos projetos
provavelmente se manifestariam, em sua maior parte, no segundo trimestre de 2019, o que
tornaria dificil a tarefa de atingir a meta ja no mesmo trimestre de implementacéo dos projetos.
A Diretoria da empresa concordou, portanto, em deixar as metas arrojadas acima para o
primeiro trimestre, mas repeti-las para o segundo trimestre caso os ganhos gerados pelos

projetos ndo pudessem ser observados de imediato.
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4 DESENVOLVIMENTO DO TRABALHO

Neste capitulo, sera descrito o desenvolvimento e implantacdo dos planos referentes aos

problemas que foram diagnosticados na se¢ao anterior.

4.1 Planejamento da implementacao

A implementacéo dos projetos para solucionar 0s OKRS propostos, principalmente por
conta da variedade de tarefas que seriam feitas, se provou bastante desafiadora. O Autor do
Trabalho de Formatura e o time de analytics criaram uma primeira proposta de sequéncia de
atividades separadas por objetivo, de modo a paralelizar o desenvolvimento de cada frente de
trabalho e garantir uma visdo mais ampla de tudo que deveria ser feito, bem como quais tarefas
poderiam ser delegadas. O Gréafico de Gantt elaborado pela equipe, a ser seguido como um

macro-planejamento para o projeto, pode ser conferido na pagina seguinte.
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Figura 17 - Grafico de Gantt com o planejamento do projeto
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Elaborado pelo Autor

Fonte
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Por conta da paralelizagéo das frentes, com diferentes pessoas trabalhando em diferentes
projetos, foi possivel agilizar a execu¢do do macro-projeto de ganho de escalabilidade e
eficiéncia operacional, e buscar resultados ainda no primeiro trimestre de 2019. E possivel notar
que os tempos de desenvolvimento de cada um dos sub-projetos da operagdo (“Sistema de
Backoffice”, “Modelo de Quality Assessment” e “Plano de engajamento”) é geralmente maior
do que os dos dois primeiros objetivos, que sdo primariamente conduzidos pelo time de
Analytics ("Risk Based Approach”, "Criacdo do Modelo de Machine learning"). Isso ocorre
porque os analistas de PLD trabalhariam nesses sub-projetos em regime de meio periodo, uma
vez que eles ainda possuem investigacdes para conduzir no dia-a-dia, enquanto o time de
Analytics estaria trabalhando em regime integral em suas iniciativas.

Os capitulos a seguir detalham as a¢6es que foram tomadas para atingir cada objetivo, e

ao final, seréd apresentado um resumo de todas as tarefas que foram realizadas.

4.2 Objetivo 1: aumentar a precisdo dos alertas de PLD

Como observado no capitulo “3.2 Dados de produtividade”, a taxa de conversédo de casos
investigados para reportes ao Coaf estava estagnada ha alguns meses. De fato, ndo havia um
trabalho continuo de melhoria da precisdo dos alertas para que suspeitos mais arriscados fossem
identificados.

Tendo isto em mente, o time de analytics elaborou uma nova estratégia para aumentar a
eficiéncia dos alertas. A ideia inicial seria alavancar o uso das tecnologias mais recentes de
andlise de dados - principalmente pelo uso de algoritmos de machine learning - e substituir toda
a infraestrutura de geracéo de alertas atual por modelos que seriam capazes de prever 0s casos
com maior probabilidade de deteccdo de lavadores de dinheiro.

O fato da Fintech X apresentar uma operacao pautada em metodologias ageis, e também
com grande robustez em sua infraestrutura tecnolégica e de dados, permite que desde
estagiarios até gerentes alavanquem suas analises e ferramentas com base em tecnologias de
ponta, e tenham acesso a uma quantidade imensa de dados. Desta forma, 0 emprego de uma
solucdo inovadora e moderna, que poderia ser entregue em poucos meses, se torna uma
vantagem competitiva em comparagédo aos bancos tradicionais.

Entretanto, a abordagem apresentava alguns riscos. Afinal, seria um projeto que
consumiria um tempo relativamente longo de trabalho e poderia ndo trazer ganhos

significativos - ou até mesmo piorar os indicadores atuais. Assim, foi elaborado um
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planejamento de geracdo de alertas que mesclaria aspectos do sistema atual com a
implementacdo gradual do novo modelo de machine learning.

Como, em teoria, 0 modelo € capaz de melhorar sua performance conforme aumenta a
disponibilidade de dados passados, foi acordado que o ideal seria otimizar aspectos do sistema
atual e gerar alertas com 0 novo modelo que seriam analisados somente apds os alertas originais
terem sido finalizados. Isso possibilitaria que alguns resultados preliminares da performance do
modelo pudessem ser avaliados, mas permitiria que ndo fossem colocados todos 0s recursos em
uma tecnologia sobre a qual ndo tinhamos total certeza que faria um trabalho melhor que o

sistema atual.

4.2.1 Geragéo de alertas

A estratégia encontrada foi seguir com dois modelos de distribuicdo de alertas de forma
paralela. Um deles, chamado de “alarmes minimos”, reuniria alertas com valores-referéncia
exigentes, e que representariam 0s casos mais extremos de suspeitos de lavagem de dinheiro,
que teriam de ser analisados de qualquer maneira. Desta forma, toda a capacidade operacional
da equipe seria primeiramente direcionada para este tipo de alerta, e caso os analistas
conseguissem investigar todos os casos deste modelo, passariam a investigar clientes oriundos
do segundo modelo, envolvendo o algoritmo de machine learning.

Naturalmente, para o primeiro modelo, hd duas varidveis cruciais que devem ser
determinadas: os valores-referéncia para cada alarme, e 0 nimero de casos a ser entregue para
os analistas. Ha uma relacdo de dependéncia entre as variaveis: quanto mais altos sdo os valores
de corte, menos casos, em teoria, havera para serem analisados. Ou, caso 0 aumento no valor
de corte siga a taxa de crescimento de aquisi¢do de clientes da Fintech X, espera-se que o
numero de casos a serem analisados siga relativamente constante ao longo dos meses.

Ja para o segundo modelo, como o modelo de machine learning ira ter como variavel de
saida somente a probabilidade de o cliente ser um lavador de dinheiro, é possivel ordenar todos
os clientes que estejam passando pelo modelo em ordem decrescente de score de risco, e
entregar a lista para os analistas investigarem 0s casos na ordem em que aparecem. Este
processo, porém, so teria inicio apds os analistas terem terminado de analisar 0s casos oriundos
do primeiro modelo. Caso eles ndo conseguissem atingir a meta mensal de investigagfes com
0s casos dos alarmes minimos, eles sequer comecariam 0s casos entregues pelo modelo de

machine learning.
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4.2.2 Tecnologias a serem utilizadas

Para a elaboracdo dos alertas minimos, foi decidido que eles deveriam ser completamente
automatizados, parametrizados, e de facil interpretacdo pelos reguladores - caracteristicas que
ndo eram presentes no modelo de operacdo que existia até entdo, uma vez que os cédigos
elaborados em notebooks eram de dificil leitura e compreensdo. Isto exigiria a adogdo de uma
plataforma inteiramente nova, diferente dos notebooks utilizados.

Uma forma comum na Fintech X de se gerar tabelas dindmicas, com informaces que séo
atualizadas diariamente, é através da producdo dos chamados datasets, que consistem em
tabelas contendo alguma ldgica por tras, e que retornam somente informacdes referentes a
I6gica implementada.

Os datasets muitas vezes sdo gerados a partir das consultas a base de dados da Fintech
X, potencialmente envolvendo alguma transformacdo dos dados retornados. Entretanto, a
diferenca é que o dataset aplica a légica das queries de forma perene, e toda vez que o data
warehouse da Fintech X é atualizado (o que ocorre uma vez por dia), o dataset criado retorna
valores diferentes.

Para que os casos gerados em um dia ndo sejam perdidos no dia seguinte, é possivel criar
0s chamados dataset series, que anexam informacdes de datasets gerados no passado e servem
como uma espécie de historico. Este foi o caminho escolhido pelo Autor e sua equipe de
analytics. A criacdo de um dataset series seria feita na linguagem de programacdo Scala,
bastante adequada para a manipulacédo de dados na escala de big data, e que foi a linguagem
escolhida como padrdo pela Fintech X para a criacdo deste tipo de operacdo. Apds 0
desenvolvimento do codigo, este seria integrado ao codigo-fonte do data warehouse da Fintech
X, estando disponivel para qualquer um que quisesse utiliza-lo, e sendo atualizado diariamente
junto com todos os outros datasets da empresa.

A parte técnica do cddigo diz respeito ao campo de estudo de Engenharia de Software, e
neste Trabalho de Formatura, no capitulo 4.2.3 “Detalhamento da solucdo”, sera dado um
destaque maior a analise realizada sobre 0 ganho de eficiéncia da solugdo, e como a analise se
relaciona ao objetivo de garantir aumento de escalabilidade da area de Prevencdo a Lavagem
de Dinheiro na Fintech X.

Ja em relacéo a criagdo do modelo de machine learning, este seria feito na linguagem de

programacéo Python, seguindo todo o fluxo de desenvolvimento de modelos da Fintech X.
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Existe um processo automatizado de criacdo de modelos de machine learning que reduz
drasticamente o tempo de treino e implementacdo do modelo em producgéo, uma vez que muitas
etapas desse processo sdo padrdo, independente do problema de negocio que estd sendo
solucionado.

Os pormenores do codigo do modelo, na visdo do Autor, tampouco séo relevantes para
este Trabalho de Formatura, e no detalhamento da solucdo serd dado um destaque maior ao

processo de criacdo do modelo e a logica por tras de seu funcionamento na pratica.

4.2.3 Detalhamento da solucéo

4.2.3.1 Risk-based Approach

Com o objetivo de se determinar os valores-referéncia 6timos para cada tipo de alerta, foi
feito um estudo seguindo o chamado Risk-based approach (RBA) - ou “abordagem baseada em
risco (ABR)”. Esta metodologia, utilizada de forma crescente no universo de Compliance e
Prevencdo a Lavagem de Dinheiro por institui¢c@es financeiras ao redor do mundo, prevé que
0S paises - e por consequéncia, suas empresas - devem direcionar seus recursos e aplicar
medidas preventivas mais intensas nos setores ou atividades especificas de forma proporcional
ao risco de lavagem de dinheiro identificados. (FATF, 2012)

Embora a nocao de alocar recursos de forma proporcional ao risco possa parecer trivial,
esta era uma préatica pouco disseminada entre empresas do setor financeiro ha poucos anos. Isto
porque PLD, considerada uma atividade de Defesa, historicamente ndo recebia muitos recursos
para ser otimizada, visto que ndo é uma atividade que traz receita as empresas. Em alguns casos,
era comum que apenas fossem seguidas as diretrizes de investigagdo determinadas pelo Coaf,
sem uma alocacdo inteligente de tempo e recursos nos casos que fossem de fato os mais
arriscados.

Com o intuito de modernizar a gestdo de PLD na Fintech X, o Autor e seu time de
analytics trabalharam na implementagcdo do RBA no squad de PLD. Assim, o estudo do risco
de cada tipo de alerta teria como resultado final os valores-referéncia que deveriam ser incluidos
em cada tipo de alarme minimo, e que seria inserido no codigo de seu respectivo dataset.

Os riscos inerentes das operagdes e produtos estdo relacionados com o comportamento
transacional dos clientes a partir das possibilidades oferecidas por cada produto. O
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comportamento transacional é comparado com a atividade econémica e capacidade financeira
dos clientes, possibilitando a identificacdo de movimentagdes suspeitas.

A capacidade financeira dos clientes é inicialmente inferida utilizando-se uma razdo entre
a sua suposta capacidade de pagar contas pelo montante de dinheiro que recebe de outras contas,
e a sua renda presumida, calculada como o minimo entre a renda informada pelo cliente e a
renda obtida através de bureaus de crédito. A informacao de renda também pode ser enriquecida
por meio de dados publicos (de facil acesso para o caso de funcionarios publicos, através dos
chamados Portais da Transparéncia) e por meio de comprovacao de renda quando solicitado ao
cliente.

Dessa forma, a divisdo entre 0 montante movimentado pelo cliente em um intervalo de
tempo (no caso, 0 montante mensal médio que entra na conta do cliente) e a renda presumida €
0 indice utilizado para medir quantitativamente a distancia do cliente de sua capacidade

financeira. A equacéo abaixo ilustra essa relagéo.

m

M. =
'™ min (1y,1)

M, = Miltiplo de capacidade financeira

m = Média do montante de transfer-ins dos 6 ultimos meses (em R3)
r; = Renda mensal obtida do bureau de crédito (em R$)

r; = Renda informada pelo cliente na cria¢io da conta (em R$)

A variavel de Multiplo de Capacidade Financeira seria utilizada como valor de corte para
os alertas minimos: somente apareceriam casos com Mcf >= 1. Isto evitaria que aparecessem
nos alertas aqueles clientes que estivessem movimentando grandes quantidades, mas que
tivessem capacidade financeira alta o suficiente para justificar essas movimentagGes.

Para cada variavel de influéncia de risco de PLD, mensurou-se: 1) o nivel de gravidade
da variavel como a probabilidade de a variavel gerar uma investigacdo detalhada pelos analistas
de PLD, e 2) a probabilidade, medida através da frequéncia de ocorréncia, deste evento de alto
risco se consolidar. A fim de facilitar a visualizagdo do nivel de risco, as medidas foram

mapeadas em baixo, médio e alto, conforme os quadros a seguir.
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Quadro 8 - Mapa de nivel de gravidade

Faixa de conversao da anélise para tratativa Nivel de Gravidade
0-30% Baixo
31-70% Médio
70%+ Alto

Fonte: Elaborado pelo Autor

Quadro 9 - Mapa de Probabilidade de ocorréncia

NUmero de casos mensais Probabilidade
0-30 Baixo
31-100 Médio
100+ Alto

Fonte: Elaborado pelo Autor

Com o intuito de ilustrar a elaboracéo do processo de avaliagdo de nivel de gravidade e
probabilidade realizado para cada um dos alertas, € apresentado abaixo um exemplo de

aplicacdo da metodologia com o alerta de pré-pagamento.

Exemplo : Pré-pagamento em montantes acima da capacidade financeira

Os pré-pagamentos no cartdo de credito sdo geralmente realizados com o intuito de
permitir ao cliente gastar no cartdo mais do que seu limite pré-definido. Desta forma, ao
monitorar se um cliente esta realizando pré-pagamentos em niveis acima de sua capacidade
financeira, seria possivel identificar suspeitos que tivessem obtido dinheiro por meios nao-
convencionais e estivessem realizando gastos elevados, retornando este dinheiro de volta a
economia real.

O nivel de gravidade deste alerta pode ser considerado médio, uma vez que é possivel
identificar segmentos de clientes, em faixas de valores mais expressivos, que convertem até
40% dos casos em tratativas, como pode ser observado na Figura 1.

Nota-se um aumento na conversao para tratativas a partir da faixa de R$40.000,00

mensais de pré-pagamento. O numero de casos analisados a partir desse valor corresponde a
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cerca de 10% do total de casos analisados de cartdo de crédito, e deve permanecer entre 30 e
100 casos mensais, 0 que configura um evento de média probabilidade.

Vale notar que este evento possui certa intersec¢cdo com demais categorias de riscos de
cartdo de crédito (como "Gastos acima da capacidade financeira™), uma vez que é de certa forma
esperado que um cliente com gastos expressivos no cartdo de crédito esteja operando acima de

seu limite pré-estabelecido, e que portanto, deve ter realizado pré-pagamentos anteriormente.

Gréfico 8 - Taxas de conversao para tratativas no alerta de pré-pagamento
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Fonte: Elaborado pelo Autor

Seguindo a ldgica dos exemplos apresentados, para cada um dos alertas, foi feita uma
analise semelhante de conversdo, e valores-referéncia foram especificados. Como na propria
andlise foram conferidos ndo somente o risco dos alertas, como também o nimero de casos que
seriam gerados, foi possivel tracar uma estimativa de dimensionamento de casos para todos 0s

alertas. Os valores-referéncia foram alterados por um multiplo, por questdes de
confidencialidade.
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Quadro 10 - Mapa de Probabilidade de ocorréncia

pagamento da fatura

requisitados

Alerta Nivel de Probabilidade | Descricdo da Valor-
Gravidade métrica referéncia
Pré-pagamento em Médio Médio Montante mensal | >=
montantes acima da de pré-pagamento | R$30.000,00
capacidade financeira
Concentracéo de Baixo Baixo Montante mensal | >=
compras em um de gastos em um R$4.000,00
mesmo s0 estabelecimento
estabelecimento com
montantes acima da
capacidade financeira
Desvios no padréo de Baixo Baixo Montante mensal | >=
consumo de gastos apos R$8.000,00
inatividade
Gastos acima da Meédio Médio Montante mensal | >=
capacidade financeira de gastos acima de | R$30.000,00
Mcf=2,5
Pedidos frequentes de Baixo Baixo Numero de >= 40
aumento de limite pedidos de
aumento de limite
Compra em paises de Baixo Baixo Montante mensal | >=
alto risco ou de de gastos em R$10.000,00
jurisdicdo monitorada paises do GAFI
pelo GAFI
Contestacao de Baixo Baixo Montante mensal | >=
compras apos 0 em estornos R$5.000,00

Fonte: Elaborado pelo Autor

Concluido o estudo de dimensionamento do modelo de alarmes minimos para cada uma

das categorias elaboradas acima, foi possivel ter uma visdo mais clara de quais alertas deveriam

ser priorizados pela equipe. ApoOs os analistas terminarem de investigar os casos do més

oriundos dos alarmes minimos, que estariam ordenados em sequéncia decrescente de cada um

dos valores-referéncia, eles dedicariam sua capacidade operacional restante para investigar

casos oriundos do modelo de machine learning.
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Cada analista de PLD seria responsavel por um ou dois tipos de alertas minimos em um
determinado més, e haveria um sistema de rodizio para 0s meses subsequentes, com o intuito
de evitar repeticdo no trabalho. As regras descritas acima foram programadas em um dataset
series que seria integrado ao data warehouse da Fintech X, e que exibiria diariamente os casos

que deveriam ser investigados de forma automatica.

4.2.3.2 Criagao do modelo de machine learning

Para a criagdo do modelo de machine learning, o Autor decidiu seguir o processo de
criacdo de modelos padronizado da Fintech X, porem com algumas leves modificagdes.

Em primeiro lugar, dentre os varios modelos que podem ser escolhidos e testados,
geralmente h&a um conflito entre performance e interpretabilidade. Modelos simples, como uma
regressdo linear, sdo extremamente faceis de serem interpretados por outras pessoas, porém
podem apresentar uma performance ruim, ou seja, precisdo do resultado aquém do esperado,
caso os dados utilizados possuam padrGes complexos. Por outro lado, modelos de alta
complexidade, tais como redes neurais, podem aprender padrdes bastante complexos e
apresentar grande acurédcia de previsao, entretanto, sdo extremamente dificeis de serem
interpretados e explicados para outras pessoas. Esses modelos sdo conhecidos como “caixa-
preta”.

Para muitos problemas de negdcios, interpretabilidade ndo é um problema, visto que o
mais importante de tudo é fazer com que o modelo acerte suas previsdes. Entretanto, pelo fato
de o problema em questdo estar ligado a uma area extremamente regulamentada - a de
Prevencdo a Lavagem de Dinheiro - é provavel que, caso haja uma inspe¢do do BACEN na
Fintech X, seja necessario explicar minuciosamente o funcionamento dos sistemas de detec¢do
de casos suspeitos de lavagem de dinheiro para o regulador.

O problema a ser solucionado era da natureza de classificacdo (prever se o suspeito era
ou ndo um caso de alto risco de lavagem de dinheiro), e, portanto, de aprendizagem
supervisionada, segundo a literatura de machine learning. Por definicdo, deveriam ser
escolhidos modelos que fornecessem ndo somente a classificacdo binaria do suspeito, mas
também a probabilidade de ele pertencer a classe de alto risco. Essa probabilidade permitiria
gue os casos fossem ranqueados por risco, o que facilitaria a priorizacao de investigacdes por

parte dos analistas de PLD.
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Antes da escolha do modelo, partiu-se para a preparacdo do dataset de “treino” do
modelo. Este dataset contém basicamente todos os casos ja investigados no passado, com sua
respectiva classifica¢do binaria (“1” se foi aberta uma tratativa para o suspeito, ou “0 se ndo”),
bem com todas as caracteristicas comportamentais do cliente, como por exemplo, média de
movimentacdes realizadas por dia durante os ultimos trinta dias, média mensal de volume de
compras, dentre outros.

O dataset de treino é basicamente uma forma de entregar ao modelo uma série de
exemplos para que ele possa “aprender” com eles quais S0 as caracteristicas, ou features, mais
importantes para se classificar um suspeito. Dessa forma, apds passar por centenas de casos ja
classificados, 0 modelo sera capaz de prever qual é a probabilidade de que o novo suspeito
apresente de fato um caso de alto risco de Lavagem de Dinheiro.

A elaboracdo do dataset de treino foi realizada unindo a tabela do historico de
investigacao de suspeitos com outras tabelas contendo features de comportamento do cliente.
Esta juncéo foi feita utilizando a linguagem de programacdo Scala através de consultas a base
de dados transacionais da empresa. Foram reunidas cerca de 120 features diferentes, que
incluiam informacdes sobre transagdes, movimentacdes financeiras, idade do cliente, etc.

Para a criagcdo do modelo, foi utilizada a biblioteca Scikit-learn da linguagem Python, que
é open-source e pode ser utilizada sem custo. Uma vez com o dataset de treino finalizado, é
possivel importar modelos pré-programados da biblioteca Scikit-learn e rodar um simples
comando para que 0 modelo desejado seja “treinado” com o dataset inserido.

O modelo escolhido foi a regressao logistica. A razdo para esta escolha foi simples: é um
modelo facil de ser interpretado, adequado para ser utilizado em problemas em que a variavel
dependente € binaria, e utilizado dentro da Fintech X em problemas de diversas naturezas.
Assim, com maior dominio disseminado deste conhecimento, seria facil conseguir ajuda caso
fosse necessario mudar pardmetros do modelo manualmente.

Ha dois principais outputs que devem ser considerados: o ranqueamento de importancia
de cada feature, e a pontuacdo de performance do modelo.

Para o primeiro, foi utilizada a metodologia SHAP (SHapley Additive exPlanations), uma
abordagem de codigo aberto que busca explicar quao bem cada feature segrega a classificacao
dos suspeitos. Uma feature que, por exemplo, apresenta valores altos nos casos em que 0
suspeito foi reportado ao Coaf (classificacdo binaria igual a 1) e valores baixos no caso oposto
(classificagdo binaria igual a 0), possui altas chances de receber um score SHAP alto. O

ranqueamento das features foi o seguinte:
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Grafico 9 - Ranqueamento SHAP de features
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Fonte: Elaborado pelo Autor

Como se pode observar, h& um grande nimero de features relacionadas a gastos que
explicam bem a diferenca de classificacdo binarias - o que era esperado, uma vez que clientes
que tendem a ter gastos extremos acabam possuindo alto risco de lavagem de dinheiro. O
objetivo desta analise foi tentar buscar evidéncias de quais parametros deveriam ser tidos como
0s mais criticos para os analistas de PLD - eles ndo necessariamente sdo um bom indicador da
performance do modelo, que sera detalhado a seguir.

Para medir a performance do modelo, ou o seu nivel de precisdo, foi utilizada a métrica
AUC-ROC (Area Under the Curve - Receiver Operating Characteristic). A curva ROC mostra
0 quao bem o modelo criado pode distinguir entre duas classificagdes (no caso, 0 ou 1). A curva
possui dois parametros:

e Taxa de verdadeiro positivo (True Positive Rate), que é dada por:
Verdadeiros positivos / (Verdadeiros positivos + Falsos negativos)

e Taxa de falso positivo (False Positive Rate), que é dada por:
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Falsos positivos / (Falsos positivos + Verdadeiros negativos)

Uma curva ROC traca a “True Positive Rate vs. False Positive Rate” em diferentes
limiares de classificacdo. Assim, na tentativa de simplificar a anélise da ROC, a AUC surgiu
como uma maneira de resumir a curva ROC em um Unico valor, agregando todos os limiares
da ROC, calculando a ““area sob a curva”.

Uma vez que a area abaixo da curva ROC é uma fracdo da area de um quadrado de lado
um, o seu valor esta sempre entre 0 e 1. Além disso, a AUC também é numericamente igual a
probabilidade de que, dados dois exemplos de classes distintas, o exemplo positivo seja
ordenado primeiramente que um exemplo negativo. Em termos de performance de modelos,
quanto maior o AUC, melhor.

A curva obtida, bem como o seu valor de AUC, foi o seguinte:

Gréfico 10 — Curva ROC para o modelo implementado
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Fonte: Elaborado pelo Autor

Com um AUC score de aproximadamente 0.661, pode-se dizer que o modelo obteve uma
pontuacao razoavel, porém longe de ser ideal. Para efeitos de comparagdo, modelos de Machine
learning mais sofisticados da Fintech X costumam ter AUC scores superiores a 0.750. Uma
possivel explicacdo dessa pontuacdo abaixo da média de outros modelos é o tamanho pequeno

da amostra utilizada no dataset de treino, de somente 1300 observagGes. Com menos
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observagdes, 0 modelo enfrenta dificuldades de “aprender” padrGes mais sofisticados nos
dados.

Mesmo com uma performance ainda com espaco para melhorias, foi decidido que seria
feito um teste durante trés meses utilizando o modelo. Caso seu indice de precisdo estivesse
abaixo do sistema atual de alertas, ele teria que ser re-treinado com dados novos. Assim, foi
requisitado para o time de cientistas de dados que o modelo fosse colocado em “produgdo”, ou
seja, que ele estivesse online na infraestrutura de cloud e identificando suspeitos diariamente,

sem a necessidade de executar comandos manuais.

4.3 Objetivo 2: aumentar a produtividade dos analistas de PLD

Como as solugbes que foram priorizadas para resolver os problemas da operacdo
(descritas em 3.7 “Priorizacdo de solugdes™) envolveriam muitos inputs dos analistas, o time de
analytics decidiu que a forma mais otimizada de solucionar esses problemas seria através da
criagdo de grupos paralelos de trabalho com os analistas de PLD. Dessa forma, cada uma das
solugdes seria implementada com a ajuda de alguns analistas que estariam participando como
um projeto secundario - conceito introduzido no capitulo “3.3.1 Modo de operacgdo atual”. O
time de analytics, portanto, teria um papel de “gestor” desses varios sub-projetos,
acompanhando o seu desenvolvimento e oferecendo suporte até a conclusdo de cada um deles.

Dessa forma, o time de analytics decidiu ent&o criar os grupos de trabalho, e recrutou
analistas de PLD, baseados em seus interesses, nas iniciativas que seriam tomadas. Cada grupo
de trabalho, apelidado de “Shield”, seria uma unidade autbnoma, guiada por um analista de
PLD mais sénior, que seria responsavel pelos resultados dos projetos.

A figura a seguir resume os shields e suas atribuigdes:
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Figura 18 - Sistema de trabalho em Shields

Objetivo: Desenvolver nova Objetivo: Elaborar modelo Objetivo: Criar plano de
plataforma de registro de interno de avaliagéo de engajamento e aumento de
investigacbes que integra qualidade das investigagdes motivacéo dos analistas
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Fonte: Elaborado pelo Autor

Vale notar que o Autor do Trabalho de Formatura se envolveu no desenho dessas trés
iniciativas e na elaboracdo do planejamento de atividades, e realizou reunides com os analistas
séniores de PLD que eram os lideres de cada uma das iniciativas, para verificar o andamento
das tarefas e discutir sobre possiveis pontos de melhorias. Nota-se que ndo existe uma relacao
de subordinacdo do time de operacdes ao time de analytics neste caso. Embora o dltimo tenha
ajudado o primeiro com o planejamento de tarefas, é o proprio time de operacGes que deveria
assegurar o cumprimento das atividades planejadas, e o time de analytics atuou como suporte
tatico e estratégico.

Na secdo seguinte, serdo apresentados os projetos desenvolvidos por cada um dos shields

em maior detalhe.

4.3.1 Detalhamento da solucéo

4.3.1.1 Sistema de backoffice

O modelo utilizado para registro das investigacGes pelos analistas de PLD era, de certa

forma, bastante rudimentar. Utilizavam-se planilhas no software Google Sheets, que permitiam
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que todos do time visualizassem os mesmos arquivos. Cada linha da planilha correspondia a
um suspeito diferente, e cada aba da planilha se referia a um alerta. Desta forma, os analistas
se dividiam para que cada um ficasse responsavel por um alerta diferente, e assim, analisavam
0s casos seguindo a ordem de risco determinada pelos notebooks que identificavam o0s casos
suspeitos.

O processo, entretanto, era cheio de problemas, como ilustrou o capitulo “3.4 Problemas
¢ desafios identificados”. A maioria deles se concentrava na possibilidade incorrida de se
realizar erros operacionais, e na existéncia de muitas planilhas diferentes para acompanhar, o
que gerava ineficiéncia na realizagdo do trabalho. Além disso, hd uma questdo de privacidade
dos dados, uma vez que informacBes contidas nas planilhas podem ser facilmente
compartilhadas com pessoas de fora do time, o que se torna uma questdo de conformidade
regulatéria: no caso de uma inspecdo do BACEN na instituicdo financeira, o controle por
planilhas poderia parecer fragil e inadequado para uma empresa com o tamanho da Fintech X.

Notou-se rapidamente que a solucdo ideal para esta situacdo era trocar a plataforma, e
deixar de usar planilhas para o acompanhamento das investigacdes. 1sso exigiria a criacdo de
um servigo - como sdo denominados 0s programas ou aplicagfes desenvolvidas internamente
pelo time de engenheiros de software. Entretanto, criar um servigo ndo é uma tarefa trivial, pois
devido a alta demanda interna por diversos projetos que envolvem o grupo de engenharia, 0
tempo e 0s recursos humanos deste time necessarios para um projeto acabam sendo disputados.

Dessa forma, foi elaborada uma proposta minuciosa da necessidade de se implementar
um servigo de PLD, a ser apresentado para o squad de Defense Engineering. Como este time
retine desenvolvedores alocados especificamente para a construcéo de plataformas e servicos
de Defesa da Fintech X, a chance de o time de PLD receber uma elevada prioridade com este
projeto seria maior.

O shield deste projeto reunia um coordenador e duas analistas de PLD, que ficariam
encarregadas de atuar na definicdo de funcionalidades, no direcionamento da criagdo da
plataforma por meio de feedbacks e no treinamento dos demais analistas para uso da ferramenta.

A proposta do projeto foi formalizada em um documento pelo shield juntamente com o
time de analytics, e em conjunto com uma Product Manager (PM), ou Gerente de Produto, do
time de Defense Engineering. Ela reunia informagdes sobre os requisitos do produto e sua
integracdo com demais servigos da Fintech X.

De forma geral, o servico funcionaria da seguinte maneira: os alarmes minimos
programados em dataset series e 0 modelo de machine learning, ambos armazenados no data

warehouse da Fintech X, gerariam 0s casos mais suspeitos para serem investigados em cada
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més. Esses casos iriam para o novo sistema de backoffice a ser desenvolvido, apelidado
internamente de “Detetive”, que aplicaria uma logica simples - se 0 suspeito ja tivesse sido
investigado nos ultimos 6 meses, ele seria descartado, se ndo, ele seguiria para a etapa de
distribuicéo para os analistas de PLD.

Quando os analistas entrassem no sistema, ao invés de terem que buscar os suspeitos nas
tabelas geradas por notebooks e registrar as informacdes em planilhas do Google Sheets, eles
ja teriam um caso suspeito a espera, que fora enviado automaticamente pelo Detetive. Nesta
tela, que seria semelhante ao sistema de atendimento ao cliente existente na Fintech X, seriam
reunidas as principais informacdes cadastrais sobre o suspeito, o alerta programado que gerou
sua aparicdo, e campos em aberto para que o analista pudesse registrar sua investigacao.

Ap0s a avaliacdo do caso, o analista poderia tomar uma das quatro a¢6es abaixo:

(1) Registrar como baixo risco: o caso seria marcado como resolvido, e 0 suspeito sairia
da fila de casos a serem investigados. Caso o analista julgasse necessario, poderia ser aberto
um alerta de monitoramento do cliente, para que ele voltasse a fila de jobs depois de um nimero
de dias determinado.

(if) Abrir tratativa: em caso de leve suspeita de lavagem de dinheiro, seria enviada uma
mensagem automatica por e-mail requisitando um documento que comprovasse a capacidade
financeira do cliente, como comprovante de renda ou declaracdo de Imposto de Renda.
Enquanto o cliente ndo respondesse, o caso ficaria em aberto. Seria dado um limite de 15 dias
para que o cliente apresentasse comprovantes, e caso ndo o fizesse, poderia ter sua conta e
cartdo cancelados.

(iii) Reportar ao Coaf: se ha indicios claros de lavagem de dinheiro, o suspeito seria
reportado ao Coaf, marcado como provavel lavador de dinheiro e seria comunicado ao cliente
o cancelamento de sua conta, havendo um prazo de 30 dias para que ele pagasse sua Ultima
fatura (se existente) e retirasse todo o dinheiro de sua conta.

(iv) Pular o job: se o analista ndo acredita ser capaz de julgar o caso com propriedade,

ele pode escolher fazer o caso voltar para a fila de jobs para que outro analista 0 assuma.

A logica de funcionamento do novo servigo pode ser ilustrada pelo diagrama a seguir:
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Figura 19 - Diagrama com logica do servigo de backoffice
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Fonte: Elaborado pelo Autor

Uma vez definidos os requisitos do projeto e a logica de funcionamento, o time de

analytics se reuniu novamente com a Product Manager e com o shield. A PM seria responsavel

por coordenar os esfor¢os dos engenheiros de Defense Engineering, e o time de analytics seria

responsavel por garantir a integracdo do novo sistema com o modelo de geracao de alertas.

Houve mais uma sessdo de brainstorming para a definicdo de todas as funcionalidades que

deveriam estar presentes no front-end, e que teve como resultado um prot6tipo da tela na visdo

dos analistas de PLD:
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Figura 20 - Mock-up ilustrativo da tela do servico

Fonte: Fotografado pelo Autor

Dessa forma, com todos as partes interessadas alinhadas, cada frente do projeto deveria
se organizar de modo a garantir que seus entregaveis fossem completados em tempo habil.

Quanto a parte de dados, o tempo do projeto de criacdo do sistema se alinhou de forma
sinérgica com o desejo do time de implementar o sistema de alarmes minimos com o0 modelo
de machine learning. Como a geracdo dos alertas ja seria transferida dos notebooks para 0s
datasets que rodariam de forma automatica na ETL, bastaria realizar a integracdo do sistema
com esses datasets, de modo que 0s casos suspeitos que surgissem fossem oriundos da nova
I6gica de alarmes minimos e do modelo de machine learning.

Ao longo do projeto, conforme as telas do novo sistema eram produzidas, o shield do
novo sistema realizava reunides para passar feedbacks e sugerir alteracbes. A dinamica
funcionou de forma exemplar, com os membros do shield engajados e interessados com o
desenvolvimento do novo sistema, uma vez que representaria um grande ganho de qualidade e
profissionalismo no processo de investigacdes, e 0s outros stakeholders do projeto também
estavam animados com o impacto no ganho de eficiéncia e escalabilidade que o sistema traria.
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4.3.1.2 Modelo de Quality Assessment

Um grande problema levantado pelos analistas de PLD era que a qualidade das
investigagdes possuia um nivel de variabilidade alto, dependendo do analista que a realizasse.
N&o havia métricas internas objetivas que medissem a qualidade dos reportes, e segundo as
entrevistas com os analistas, ao ler os comentarios e documentacao escritos por seus colegas,
alguns deles tinham uma impressao subjetiva de que nem todas as analises apresentavam o
mesmo padrao de qualidade.

O Unico indicador de qualidade das investigacdes eram as notas do Coaf atribuidas aos
reportes que eram enviados. Para cada reporte, a instituicdo atribuia uma nota de 1 a 4, sendo

as notas avaliadas pela seguinte escala:

Quadro 11 — Escala de avaliagéo dos reportes pelo Coaf

Nota | Avaliacdo

1 Comunicacao apresenta problema na forma e no contetdo.
2 Comunicacao apresenta problema apenas no conteudo

3 Comunicacao apresenta problema apenas na forma

4 Comunicacao ndo apresenta problema

Fonte: website do Coaf

Entretanto, ndo havia um feedback mais detalhado do Coaf explicitando quais exatamente
seriam os problemas encontrados nos relatorios. Portanto, para que a instituicdo financeira
melhorasse a nota média de avaliacdes, seria necessario calibrar o padrdo dos reportes para que
estes se encaixassem melhor nos critérios que estavam sendo avaliados pelo Coaf. Para tal, a
melhor maneira seria implementar um processo sistematico de avaliagdo interna da qualidade
dos reportes, e ap6s alguns meses de devolutivas do Coaf, os analistas de PLD poderiam
rebalancear esse processo e testar novos modelos de formatacdo e contetdo dos reportes para
maximizar as notas de avaliacao recebidas.

Verificou-se nitidamente, portanto, que havia a necessidade de:

(i) Criar um modelo de avaliacdo objetivo para as investigaces dos analistas de PLD;
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(i1) Alinhar o modelo com o resto da equipe e instaurar uma cultura de verificacdo de

qualidade das investigacoes.

Diferentemente do projeto anterior, que de fato exigia um esforgo de execucao por parte
do time de analytics na integracdo do sistema com os alertas automatizados, neste projeto o
shield executaria a maior parte dos processos, e o time de analytics participaria no desenho da
solucédo e no suporte para instauracdo de uma cultura voltada a qualidade das investigacoes,
caso os analistas do shield necessitassem de ajuda.

Segundo Slack (1997), qualidade é a consistente conformidade com as expectativas dos
consumidores. Contudo, basear a definicdo de qualidade em expectativas gera um conflito, dado
que as expectativas variam entre 0s usuarios, logo, as percepcdes também variam. Nos servicos,
essa variacdo esta relacionada ao fato de serem intangiveis, o que leva os usuarios a terem
percepcdes diferentes em diversos momentos.

Pode-se considerar que a entrega de reportes ao Coaf € um servico que esta sendo prestado
e que é avaliado segundo alguns parametros objetivos pela instituicdo que os consome. O Unico
empecilho é que tais parametros ndo sdao amplamente divulgados pelo Coaf, e, portanto, a
questdo da percepcdo do “cliente” acaba se tornando uma variavel obscura na equacao.

Dessa forma, o planejamento da criagdo do modelo de verificagdo da qualidade deve ser
iniciado com algumas premissas sobre 0 que exatamente o reporte deve conter. As matrizes a
sequir, realizadas pelo shield em conjunto com o time de analytics, listam os requisitos de um
reporte de qualidade, na percepcéao do time, e o grau de importancia que cada um deles deveria
ter.

Foram atribuidos pesos de descontos para que, no final, cada etapa do reporte de um
analista de PLD pudesse ser avaliado segundo a metodologia elaborada, recebendo uma nota
de 50 a 100. A primeira etapa de "KYC" (Know-Your-Customer, ou "Conheca seu cliente™),
consiste no preenchimento das informagdes basicas do cliente investigado pelo analista de PLD,
e é parte crucial para a correta avaliacdo do risco que o suspeito impde. Em seguida, parte-se
para a Tratativa, que somente ocorre quando se percebe algum risco de Lavagem de Dinheiro
por parte do suspeito, e é dependente da reciprocidade na comunicacdo entre o suspeito e 0
analista. Por fim, caso haja de fato um risco consideravel de Lavagem de Dinheiro no caso
analisado, € elaborado o reporte final ao Coaf.

A deciséo de separar a avaliagdo da investigacdo em 3 partes se deve ao fato de que nem
sempre uma investigacdo iniciada ira terminar em um reporte ao Coaf. Portanto, para nédo

prejudicar analistas que receberam casos pouco suspeitos para investigar, optou-se por fazer
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uma avaliacdo separada. A nota final da investigacdo seria composta pela média aritmética das
notas obtidas em cada uma das etapas.

Escolheu-se utilizar um método de desconto por itens ausentes, e ndo de pontuacgéo por
itens presentes, porque partiu-se da hipotese de que uma penalidade na pontuagéo do reporte €
mais impactante para a percep¢do do analista quanto ao seu proprio trabalho do que acréscimos
incrementais em sua pontuacdo caso ele estivesse realizando tudo de maneira correta. Dessa
forma, esperava-se que os analistas de PLD ficassem mais atentos a possiveis deslizes em seu
trabalho.

Cada etapa teria uma pontuacéo inicial de 100 pontos, e que poderia ser reduzida para 50
pontos dependendo dos descontos. A nota final da investigacdo seria a média aritmética das
notas de cada uma das etapas realizadas pelo analista. Se a segunda e terceira etapa ndo fossem
realizadas, elas ndo entrariam para o calculo da média. Os quadros abaixo detalham com maior

profundidade os critérios utilizados para os descontos em cada etapa.

Quadro 12 - Escala de avaliacdo da etapa de KYC
Etapa 1: KYC (Know Your Customer)

Descrigdo da pergunta de avaliagéo Pontos de desconto  Gravidade
(se ausente)
Foi feito/atualizado o KYC em sua completude? 30 Gravissimo
Mediante KYC preenchido, foi informado o risco do 5 Leve

cliente na coluna especifica?

As informag0es encontradas foram 5 Leve
explicadas/inseridas de maneira clara?

O risco do KYC pode ser evidenciado mediante

. N : 10 médio
informacdes registradas?

Desconto maximo 50

Fonte: elaborado pelo Autor
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Quadro 13 - Escala de avaliacdo da etapa de Abertura de Tratativa

Etapa 2: Abertura de Tratativa

Descrigdo da pergunta de avaliacéo Pontos de desconto ~ Gravidade
(se ausente)
Incluiu e/ou retirou as tags corretamente? 5 Leve
Atualizou o KYC/Tratativa assim que recebeu o -
. 10 Médio

comprovante de renda (se necessario)?
Tratativa é passivel de reporte e foi reportada? 30 Gravissimo
Enviou a comunicagdo correta? 5 Leve
Desconto maximo 50

Fonte: elaborado pelo Autor

Quadro 14 - Escala de avaliacdo da etapa de Abertura de Tratativa

Etapa 3: Envio de reporte ao Coaf
Descrigao da pergunta de avaliagéo Pontos de desconto =~ Gravidade
(se ausente)

O texto foi revisado antes do envio do reporte?

. . 20 Grave
(ortografia, coesdo, tom de voz, etc)

Ha informacdes que revelam ao COAF que o KYC
foi realizado? (Profissdo do cliente, renda, colis@es, 20 Grave
midias negativas, etc).

O reporte foi feito dentro do prazo? (40 dias da

abertura da tratativa ou até o 5° dia util do més 10 Médio
seguinte)
Desconto maximo 50

Fonte: elaborado pelo Autor

Para a avaliacdo das analises, ao fim de cada més, seriam retiradas como amostras trés
investigacgdes feitas por cada analista. Dessa forma, seria feita uma avaliagdo completa de cada
uma dessas trés investigagdes, e a nota final do analista naquele més seria a média aritmética
entre as suas trés notas. A escolha pelo nUmero de trés amostras foi puramente por conta da

capacidade operacional de avaliacdo disponivel. Sentia-se que somente uma ou duas amostras
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por analista seria pouco para se obter uma conclusdo precisa do analista, e mais do que trés
amostras demandariam muito trabalho de avaliacdo por parte dos analistas do shield.

As amostras a serem retiradas seriam aleatdrias (com a unica condicéo de que houvessem
sido realizadas naquele més), e atribuidas aos membros do shield de forma também aleatoria.
Além disso, as investigagdes seriam anonimizadas, de forma que néo se poderia saber o autor
da andlise, e, portanto, evitaria-se eventual parcialidade na atribuicdo das notas. Para garantir
que um membro do shield ndo recebesse um caso de sua autoria para analisar, ficou acordado
que a atribuicdo de casos seria feita por um membro do time de analytics, que néo participaria
da rodada de avaliagOes. A aleatorizacédo de retirada da amostra e a atribui¢cdo a um membro do
shield seria feita em uma simples planilha do software Google Sheets.

Uma vez que a rodada de avalia¢Ges mensal fosse concluida pelos membros do shield de
Quality Assessment, os resultados gerais seriam divulgados na reunido com o squad de PLD
inteiro. Seriam compartilhadas as métricas referentes a cada uma das categorias, mostrando
como estaria 0 desempenho do squad em cada uma das categorias citadas acima, de modo que
o shield poderia dar orientagdes mais especificas de como melhorar a qualidade geral dos
reportes. Entretanto, ndo seriam mostradas as metricas individuais para evitar demasiada
exposicdo individual, e os resultados mais detalhados para cada analista seriam enviados logo
apos a reunido de forma individual. O fluxograma a seguir ilustra como funcionaria o processo

como um todo:

Figura 21 - Fluxograma de avalia¢do do Quality Assessment em BPMN

Retirar amostra
aleatoria com 3
casos
investigados

Enviar um caso
para cada
analista de PLD

Receber notas
dos casos
investigados

Calcular média
aritmética

Esperar envio da
avaliacdo de
todos os casos

Analista Moderador

y

Avaliar caso
s : t
Receber caso segundo régua Enviar nota
para ser do Quality final para
avaliado Assecmerlﬁ Moderador

Fonte: Elaborado pelo Autor

Time de Quality Assesment

Analista Avaliador

O modus operandi descrito foi validado com todos os membros do squad antes que fosse
iniciado, e foi recebido positivamente. Todos os membros presentes do squad concordaram que

a retirada de amostras aleatdrias faria com que eles tivessem que prestar atengdo em todas as
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investigacoes que realizassem, o que provavelmente provocaria um aumento geral na qualidade
das investigacoes.

Como citado anteriormente, a metodologia foi criada com o intuito de elevar as notas
médias de reportes atribuidas pelo Coaf. Dessa forma, este projeto deveria ser constantemente
aprimorado - caso fosse observado uma discrepancia grande entre as notas atribuidas

internamente e as do Coaf, 0s pesos e 0s critérios teriam de ser revistos.

4.3.1.3 Plano de engajamento

O plano de engajamento dos funcionarios nada mais € que uma medida para acompanhar
e melhorar a satisfagdo e a motivagdo dos analistas de PLD com o trabalho sendo exercido.
Como em grande parte do dia o trabalho acaba tendo um carater mais mecéanico, com
procedimentos iguais a serem seguidos, um servico altamente individualizado, é necessario que
os funcionarios ndo se sintam desmotivados com o carater do trabalho e que sejam tomadas
medidas para aumentar seu engajamento e garantir que os niveis de produtividade nao caiam.

A elaboracéo do plano reuniu o Autor do Trabalho de Formatura e os analistas do shield
de engajamento. No entendimento dos presentes, havia duas principais medidas que seriam
responsaveis por cumprir o objetivo de manter um engajamento e motivacdo saudaveis do
squad de PLD:

Q) um processo sistematico de avaliacdo e monitoramento dessas dimensfes com
todos os membros do squad,;
(i) um conjunto de medidas para efetivamente melhorar as dimensdes que estiverem

inadequadas.

Evidentemente, as medidas de melhoria s6 poderiam ser implementadas ap0s serem
conhecidos os principais pontos de atencdo. Portanto, o primeiro passo foi elaborar o
questionario de avaliacdo de engajamento a ser aplicado, distribui-lo aos membros do squad e
aguardar as respostas. O formulario foi elaborado com base em frases prontas que 0 membro
do time deveria avaliar segundo uma escala Likert de quatro pontos (em sua maioria). Ele foi
distribuido eletronicamente pela plataforma Google Forms, e foi dado o prazo de uma semana

para que ele fosse completado. A estrutura do formulario foi a seguinte:
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Quadro 15 — Afirmacdes de avaliacdo do formulario de engajamento

Pergunta/Afirmacéo

“Eu entendo nossa Vvisdo e acredito que
estamos trabalhando nas iniciativas mais
importantes para alcancga-la.”

“Eu me sinto inspirado e motivado com 0s
desafios do squad.”

“Eu sei 0 que é esperado do meu trabalho.”

“Eu sinto o impacto do meu trabalho nos
resultados do squad”

“Eu me sinto confortavel durante reunides para
fazer perguntas, sugestdes e/ou expor meu
ponto de vista.”

“Eu sinto que meu trabalho € reconhecido pelo
time.”

“Eu raramente sinto (mais que 1x por semana)
pelo menos 1 dos seguintes sintomas: exaustao
emocional, despersonalizacédo (apatia,
indiferenca), e/ou falta de auto-apreciacdo
(sentimento  de  fracasso, culpa ou
incompeténcia).”

“Eu me sinto alocado na oportunidade que me
permite ser a melhor versdo de mim mesmo.”

“Eu estou sempre informado sobre as
mudancas e noticias importantes que
impactam nosso time.”

“Ha momentos o suficiente para se ter divertir
e socializar com o resto do time.”

Palavra-chave

Entendimento

Inspiracédo

Expectativa

Impacto

Conforto

Reconhecimento

Sintomas

Alocacéo

Informacéo

Socializacao

Fonte: elaborado pelo Autor

Escala de avaliagdo

1 (Nunca) a 4 (Sempre)

1 (Nunca) a 4 (Sempre)

1 (Nunca) a 4 (Sempre)

1 (Nunca) a 4 (Sempre)

1 (Nunca) a 4 (Sempre)

1 (Nunca) a 4 (Sempre)

1 (Discordo totalmente)
a 4 (Concordo
totalmente)

1 (Nunca) a 4 (Sempre)

1 (Nunca) a 4 (Sempre)

1 (Nunca) a 4 (Sempre)
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O resultado das respostas foi 0 seguinte:

Gréfico 11 - Média de avaliacdes por categoria do Formulério de Engajamento
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Fonte: Elaborado pelo Autor

Como ¢é possivel observar das respostas, a nota média na componente de “Seguranca
psicoldgica” foi a menor dentre as apresentadas, seguida pela de “Visao” e a de “Time”. Para
cada uma das dimensbes apresentadas foram elaboradas hipéteses sobre os problemas
existentes, e planos de acdo distintos. O processo de elaboracdo da hipétese e dos planos de
acdo foram abordados em uma segunda reunido com o time de analytics e o shield de
Engajamento.

A metodologia de criacdo das hipdteses e dos planos de acdo foi a seguinte: em um
primeiro momento, todos os presentes teriam até 10 minutos para escrever em post-its algumas
hipbteses de quais seriam as causas-raiz de cada um dos pontos mal avaliados. Por exemplo,
para a questdo de “Segurancga psicologica”, poderia ser escrito que “0s membros do squad se
sentem desmotivados porque ndo ha um plano de carreira bem-definido™. A ideia é que nesses
10 minutos fossem gerados o maior nimero possivel de ideias, sem que houvesse filtros ou
julgamentos.

Em seguida, haveria uma rodada de discussao, no qual cada membro participante leria as
suas hipdteses e colocaria 0s “post-its” na parede. Caso houvesse hipoteses muito semelhantes
ja colocadas por outros membros, os post-its seriam agrupados fisicamente, para facilitar a

visualizacdo dos grupos de hipéteses.
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Por fim, com as hipdteses lidas e agrupadas, as equipes escolheriam quais hipoteses de
causas-raiz eram as mais criticas, ou seja, que diziam respeito as dimensdes pior avaliadas. A
ideia é que, se essas causas-raiz fossem atacadas, haveria a maior diferenca possivel em termos
de aumento da nota na métrica avaliada. Cada membro participante da reunido poderia distribuir
até 3 pontos entre 0s grupos de hipo6teses para indicar quais seriam os problemas que, em sua
opinido, deveriam ser atacados com maior prioridade.

Ao final da dinamica, foram escolhidas as trés hipoteses mais criticas, e foram registrados
planos de agéo especificos para cada um deles. As trés hipGteses mais votadas, bem como 0s
seus planos de acdo, estdo descritas a seguir:

Hipotese 1: Os analistas ndo possuem uma visao clara do propésito de seu trabalho porque
falta contexto e integragdo com o mercado de PLD.

Os analistas de PLD da Fintech X s&o todos ex-funcionarios de Atendimento da empresa,
que prestaram o processo seletivo interno para se tornarem analistas de PLD, e foram aprovados
no processo. Desta maneira, praticamente todo o conhecimento que eles adquiriram vieram dos
especialistas de Compliance da empresa. Havia, entretanto, uma sensac¢ao de desconexdo com
demais profissionais do mercado de PLD e as melhores praticas vigentes.

O plano de agéo para solucionar este problema consistia em duas etapas: a primeira seria
selecionar e estimular analistas para obterem a Certificacdo Profissional em Prevencdo a
Lavagem de Dinheiro e ao Financiamento do Terrorismo, a CPLD-FT, concedida pelo IPLD -
Instituto de Profissionais de Prevencdo a Lavagem de Dinheiro - e a segunda seria buscar a
contratacdo de um squad lead com anos de experiéncia de PLD em outra instituicéo financeira,
tendo em vista que um profissional com este perfil ainda néo existia dentro da Fintech X.

Essas medidas auxiliariam o time a se manterem mais atualizados com os acontecimentos
e praticas do mercado, e a se inserirem de forma mais relevante neste ecossistema em que a
troca de informagdes de fato beneficia a integridade do Sistema Financeiro Nacional. A
primeira medida poderia ser facilmente conduzida pelo shield de engajamento, enquanto a
segunda exigiria um auxilio do time de Recursos Humanos da empresa para a busca e

contratacdo deste profissional.

Hipotese 2: Os analistas ndo sdo reconhecidos o suficiente pelos seus trabalhos porgque ndo

ha um processo formal de reconhecimento de bom trabalho ou iniciativas paralelas.
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Até 0 momento, de fato, ndo havia mecanismos claros de recompensa ou reconhecimento
pelo trabalho realizado pelos analistas, e isto se traduzia em uma queda generalizada de
motivacao da equipe de operacdes.

O plano de acéo elaborado consistia de trés medidas simples: a primeira seria separar
metade do tempo das reunifes semanais da equipe para que um membro apresentasse algum
material sobre um trabalho que realizou, ou um tema que acha relevante compartilhar com os
demais. Isso auxiliaria no desenvolvimento pessoal de quem faria a apresentacdo, bem como
aumentaria sua motivacdo dentro do ambiente de trabalho, uma vez que ele teria uma
oportunidade de maior exposi¢do aos seus pares e lideres.

A segunda medida consistia em estimular o sentimento de reconhecimento entre 0s
membros da equipe por meio de um ritual ja praticado em outros squads da empresa,
denominado Round de Reconhecimento. A ideia por tras do ritual era que quinzenalmente o
time reservasse um horério para se reunir de pé na prépria area; em seguida, seria entregue um
bombom para cada participante, e cada um teria um momento para reconhecer o trabalho de
outra pessoa do time e lhe entregar o seu doce. A medida tem como objetivo estimular o
reconhecimento interno e o clima de cooperacao da equipe de forma simbolica.

Por fim, a terceira medida consistia na elaboracdo de um plano de remuneracao variavel
de acordo com a performance de cada analista. Para esta acdo, o shield consultaria o time de
Recursos Humanos da empresa para auxilid-los no desenho dessa medida.

Todas as medidas poderiam ser executadas pelo shield de forma imediata. Para o Round
de Reconhecimento, a equipe teria acesso ao or¢camento que a Fintech X disponibiliza para

despesas com rituais e integragdes de times.

Hipotese 3: Os analistas se sentem desmotivados porque falta capacitacdo técnica em
analise e manipulacéo de dados, que auxiliariam nas investigacoes.

Em diversos momentos das investigagcOes, os analistas devem consultar os dados dos
suspeitos no sistema de backoffice da empresa, que mostra uma visdo consolidada dos clientes,
com suas informacdes pessoais, transacdes e movimentacdes financeiras. Entretanto, muitas
vezes € necessario consultar dados diretamente da ETL para se criar visdes personalizadas,
como por exemplo, qual é a porcentagem das compras que um cliente esta realizando em um
determinado lojista. Para isso, € necessario ter conhecimentos basicos de consulta e analise de
dados.

Para sanar este problema, o plano de acdo desenvolvido foi criar um programa continuado

de capacitacdo em analise de dados utilizando SQL e Excel. Os treinamentos seriam dados pelo
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time de analytics, e o shield seria responsavel por organizar a parte logistica, como
agendamento de salas e recolhimento de feedbacks dos participantes. A ementa dos
treinamentos, contendo os tOpicos mais importantes e Uteis para a operacdo de PLD, seriam
escolhidos pelo time de analytics.

Esta iniciativa, embora exija maior dedicacdo do time de analytics em comparagdo com
o shield, se encontra bastante alinhada com a estratégia da Fintech X de ser orientada a dados
e estimular todos os seus funcionarios a utilizarem dados para embasar suas decisfes. O
empoderamento de funcionarios como os analistas de PLD aumentaria o seu desenvolvimento
enquanto profissionais e poderia melhorar a sua satisfagdo pessoal com o trabalho.

O quadro a seguir mostra um resumo de todas as hipdteses levantadas e os planos de agédo

que seriam conduzidos pelo shield de engajamento:

Quadro 16 — Resumo das iniciativas de engajamento dos analistas de PLD

Hipdtese Planos de agdo

Hipdtese 1: Falta
integracdo com o
mercado de PLD

Estimular analistas a obterem a certificagdo CPLD-FT
Contratar um squad lead com experiéncia em PLD

Hipotese 2: Falta um Reservar espago na reunido semanal para apresentacéo de
processo de iniciativas

reconhedimento Realizar o Round de Reconhecimento

Elaborar plano de remuneracéo variavel

Hipotese 3: Falta Criar um programa continuado de capacitacdo em analise
capacitacao técnica de dados
em analise de dados

Fonte: elaborado pelo Autor

4.4 Resumo do Plano

O quadro a seguir resume todas as iniciativas que foram propostas para alcancar os dois

objetivos detalhados, juntamente com 0 OKR que cada uma delas buscava cumprir.
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Quadro 17 - Resumo do plano de agdo para o squad de PLD

Objetivo

Nome do projeto

Composicéo Estimativa de
do time entrega

Objetivo 1: Aumentar a precisdo dos alertas de PLD

1.1 Criar avaliacéo de riscos e
dimensionamento de
quantidade de alertas

1.2 Criar um novo modelo de
deteccéo de suspeitos de
lavagem de dinheiro

Risk-based

Criacdo do
modelo de
Machine learning

1 coordenador Fevereiro/2019
de Analytics;

1 Analista de

negocios

1 coordenador Fevereiro/2019
de Analytics;

1 Analista de

dados;

1 Analista de

negocios

Objetivo 2: Aumentar a produtividade dos analistas de PLD

2.1 Desenvolver nova Sistema de 1 coordenador Mar¢o/2019
plataforma de registro de backoffice de PLD;
investigacdes que integra 2 analistas
diferentes sistemas juniores de
PLD
2.3 Elaborar modelo de Modelo de 1 analista Marco/2019
avaliacdo de qualidade interna | Quality sénior de PLD;
das investigacoes Assessment 1 analista
janior de PLD
2.2 Criar plano de engajamento | Plano de 1 coordenador Fevereiro/2019
e aumento de motivagéo dos engajamento de PLD;
analistas 1 analista

junior de PLD

Fonte: elaborado pelo Autor

No préximo capitulo, serdo exibidos os resultados obtidos com cada uma das iniciativas,

junto a uma anélise critica de cada um deles.
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5 RESULTADOS E DISCUSSAO

Devido ao processo adotado de anélise e granularizacéo de cada problema a ser atacado,
foi possivel criar projetos com duragdo de poucos meses, 0 que acabou permitindo ao Autor
deste Trabalho de Formatura apresentar os resultados obtidos ap6s a implementacéo de todos

o0s planos descritos neste documento.

5.1 Analise dos resultados obtidos

Ao fim do primeiro trimestre de 2019, foi possivel entregar a tempo todos os projetos que
0 squad se prop0s a fazer. Entretanto, nem todas as métricas definidas pelos OKRs no capitulo
"3.8 Defini¢do de OKRs (Objective Key Results)" puderam ter impacto visivel naquele mesmo
semestre, uma vez que o tempo de coleta de resultados para alguns dos objetivos foi curto.
Desta forma, o Autor do Trabalho de Formatura incluiu na analise 0 acompanhamento das
métricas também ao longo dos primeiros meses do segundo semestre de 2019, para que 0s
impactos de cada mudanca pudessem ter um horizonte de tempo de coleta mais longo.

A sequir, serdo explicitados cada um dos OKRs, gque serdo acompanhados por graficos

mostrando a evolucdo da meétrica definida ao longo do tempo.

Objetivo: Criar avaliagdo de riscos e dimensionamento da quantidade de alertas
Métrica: Taxa média de conversdo de casos analisados para reportes (em %)
Meta Q1/19: 30%
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Gréfico 12 - Evolucdo da taxa de conversdo de casos para reportes
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Fonte: elaborado pelo Autor

Nota-se pelo grafico uma melhoria consideravel na taxa de conversdo de casos para
reportes ao Coaf, embora o0 aumento nédo tenha sido suficiente para atingir a meta de Q1/2019.
A implementacdo do novo dimensionamento de alertas seguindo o Risk-Based Approach
ocorreu somente em Fevereiro, e pode ser observado um pico de desempenho no segundo
trimestre de 2019, com a taxa de conversédo atingindo o valor méximo de 28,53% em Junho.
Considerando a média mensal da taxa antes da implementacdo e apds a implementacao, é
possivel verificar um aumento de cerca de 12 p.p.

O time ficou satisfeito com a melhora significativa do desempenho do novo framework
de dimensionamento, e com 0 aumento consistente na taxa de conversdo desde o inicio da
implementacdo até o pico histdrico foi surpreendente. Entretanto, pode-se notar uma gqueda na
taxa de conversdo nos meses de Julho e Agosto, que se deve principalmente a deterioragdo do
modelo de Machine learning com o passar do tempo - um fendmeno que serd melhor explicado
no grafico seguinte.

Para o futuro, a equipe decidiu realizar no segundo semestre de 2019 um novo estudo
baseado em risco para recalibrar os valores-referéncia e os gatilhos de cada alerta minimo, com
0 intuito de impedir a deterioracdo da taxa de conversdo ao longo do tempo. Dependendo do
grau das mudancas, a equipe considera instaurar um processo continuo de monitoramento e

aprimoramento desses parametros.
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Objetivo: Criar um novo modelo de deteccdo de suspeitos de lavagem de dinheiro

Metrica: Taxa média de conversdo de casos analisados para reportes provenientes do modelo
de Machine learning (em %)

Meta Q1/19: 40%

Grafico 13 - Taxa de conversao Machine learning vs. Alarmes minimos
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Fonte: elaborado pelo Autor

O objetivo em questéo possui relacdo direta com o anterior, na medida em que o modelo
de Machine learning, concebido justamente para aumentar a taxa de conversdo para reportes,
teria de responder por uma grande parcela na deteccé@o de suspeitos de alto risco de lavagem de
dinheiro. Esperava-se que a acuracia do modelo fosse ainda maior do que a taxa de conversao
do novo framework inteiro, e, portanto, a meta de taxa de conversao foi estabelecida como
sendo maior (40%).

Pode-se notar que a meta tampouco foi atingida. O modelo apresentou seu pico de
acuracia em Maio, porém se deteriorou rapidamente depois disso. Este fenbmeno, conhecido
como Concept Drift, € causado pela mudanca inesperada das propriedades estatisticas da
variavel-alvo que o modelo esté tentando prever. Como o comportamento dos lavadores de
dinheiro é dindmico, e tende a mudar ao longo do tempo conforme 0s mecanismos de detec¢do

do Sistema Financeiro Nacional vao se aprimorando, era esperado que a performance do
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modelo se deteriorasse, e um novo retreino dele tivesse que ser realizado. Entretanto, o Autor
e sua equipe ndo esperavam que a deterioracdo ocorresse de forma tao rapida.

Como proximos passos, a equipe decidiu esperar reunir mais observagoes de casos sendo
avaliados pelo modelo atual, para que o retreino do modelo possa ser feito com uma amostra
maior de dados, que deve levar a uma melhoria significativa na performance do modelo. Caso
a taxa de conversdo de casos caia para um nivel inferior a média dos 6 meses anteriores a

implementacdo do modelo, o retreino do modelo seria antecipado.

Objetivo: Desenvolver nova plataforma de registro de investigagdes que integra diferentes
sistemas

Metrica: Numero de investigacdes realizadas por dia por analista

Meta Q1/19: 4,0

Grafico 14 - Evolucédo no numero de casos analisados por analista por dia
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Fonte: Elaborado pelo Autor

A implementacdo do sistema "Detetive", realizada em Marco de 2019, provocou um
aumento significativo de nimero médio de casos por analista por dia.

No més de implementacdo, devido a alta carga de trabalho que foi exigida dos membros
da equipe, e também por conta do periodo de adequacdo deles com a nova ferramenta, pode-se
observar uma leve queda no nimero médio de casos analisados. Entretanto, logo em seguida, o

ganho de eficiéncia gerado com a centralizacdo de registro de informagfes em uma unica



125

plataforma foi tdo significativo que a média de casos analisados saltou para 3,96 no segundo

trimestre de 2019 - um ganho de quase 80% em relacdo a média do primeiro trimestre.
Diferentemente dos ganhos marginais obtidos com o modelo de Machine learning, que

se reduzem com o passar do tempo, a nova plataforma ja foi incorporada de forma definitiva

pela equipe e espera-se que o ganho de eficiéncia seja permanente para o squad de PLD.
Objetivo: Elaborar modelo de avaliacdo de qualidade interna das investigacfes
Métrica: Nota média de avaliacdo de reportes ao Coaf (de 1 a 4)

Meta Q1/19: 3,5

Grafico 15 - Nota média mensal do reporte enviados ao Coaf
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Fonte: Elaborado pelo Autor

A implementacdo da operacdo de Quality Assessment também resultou em importantes
ganhos para o squad nas notas médias dos reportes enviados ao Coaf. A equipe que trabalhou
no desenvolvimento do projeto avalia que ainda mais importante que a metodologia introduzida
de avaliacdo de reportes foi a instauragdo de uma cultura de controle de qualidade.

Ao alocar analistas para revisarem o trabalho de outros analistas, eles ndo somente
aprendiam com os erros cometidos pelos Autores do reporte que estavam analisando, mas
também se tornavam mais diligentes na hora de escreverem seus proprios reportes. Isto fez com

gue houvesse um ganho generalizado de qualidade desses documentos que eram enviados ao
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Coaf, o que gerou o aumento de cerca de 25% na média das notas do segundo trimestre em
comparagao ao primeiro trimestre.

A equipe do projeto também avalia que as mudancas realizadas trouxeram ganhos que
provavelmente serdo duradouros, uma vez que os analistas ficaram motivados para que a cultura
de qualidade fosse mantida e repassada para novos analistas que fossem contratados para o

squad.
Objetivo: Criar plano de engajamento e aumento de motivagédo dos analistas
Métrica: Nota média de satisfacdo dos analistas em pesquisa de engajamento (de 0 a 10)

Meta Q1/19: 9

Gréfico 16 - Nota de engajamento dos analistas de PLD
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Fonte: Elaborado pelo Autor

A medicdo do engajamento dos analistas de PLD era inexistente antes da implementacéo
do projeto, e, portanto, havia grande incerteza sobre a validade da meta que foi instaurada.
Entretanto, para a surpresa dos analistas do squad, foi possivel atingir no segundo trimestre o
exato valor que fora definido para a meta do primeiro trimestre.

As acOes de engajamento geraram um grande ganho de motivacdo dos analistas nos
primeiros meses, mas parecem ter comecado a perder efeito nos meses posteriores, o que leva

a crer que é necessario um esforgo continuo para que o trabalho dos analistas seja reconhecido
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de formas diferentes, e que 0s mecanismos de enriquecimento de trabalho estejam sempre sendo
repensados.

O grande ganho de engajamento em Agosto de 2019 provavelmente se deve ao fato de
gque um novo grupo de analistas de PLD se juntou ao squad, o que gerou oportunidades de
ensinamento por parte dos analistas mais experientes e gerou um ganho geral de satisfacdo no

clima da equipe.

5.2 Impactos organizacionais

Os projetos realizados no squad de PLD receberam grande destaque dentro da Fintech X.
N&o s6 os resultados foram satisfatorios, mas também o uso de tecnologia e dados para resolver
problemas em um campo de conhecimento que carece de inovagdes no ecossistema de servicos
financeiros brasileiro foi bastante louvado pela Diretoria da empresa.

Por conta do trabalho realizado, o Autor do Trabalho de Formatura e o Coordenador de
analytics puderam apresentar tudo o que foi feito em duas ocasides de impacto e visibilidade
dentro da empresa: no Férum de Decisdes, que é realizado quinzenalmente e retne todos 0s
analistas de negdcios e cientistas de dados, para que possam compartilhar as analises e projetos
de maior impacto organizacional, e no “Coffee-break™ da empresa, 0 evento de maior relevancia
na Fintech X, que é realizado mensalmente e no qual sdo convidados todos os funcionarios,
incluindo a Diretoria.

No Coffee-Break, um evento que dura aproximadamente uma hora, sempre ha um recado
da lideranca da empresa a todos os funcionarios, e também a apresentacdo de um time
convidado pela Diretoria, para contar sobre algum projeto que tenha tido grande relevancia
organizacional. O fato de o Autor do Trabalho de Formatura e seu lider terem sido convidados
a falar sobre seu projeto neste evento foi um grande testemunho a qualidade do que foi entregue
e do impacto que os projetos tiveram no squad de PLD.

Além disso, por fim, o Coordenador de analytics de PLD recebeu um prémio interno
denominado “Just Do It” que é atribuido semestralmente a pessoa que mais realizou
contribuicGes "sem desculpas"” para a empresa, ou seja, que crescem frente as adversidades e
superam grandes obstaculos para entregar o que € proposto. Esse prémio foi criado em 2018, e
o coordenador foi a terceira pessoa na Fintech X a recebé-lo - mais um indicativo da percepcéo

positiva que a empresa teve com a transformacao realizada no squad de PLD.
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5.3 Beneficios conjunturais ao Sistema Financeiro Nacional

O Brasil passa por um momento de transformacéo na Prevencdo a Lavagem de Dinheiro
e Financiamento ao Terrorismo. O Coaf, com o desejo de automatizar cada vez mais seus
processos internos e aprimorar seus sistemas de processamento de dados, tem trabalhado no
aperfeicoamento do sistema de gerenciamento de risco e sistema de tecnologia da informacao
— denominado SISCOAF. Segundo o 6rgdo, este aprimoramento tornard possivel uma maior
qualidade e tempestividade na entrega as Autoridades responsaveis das investigaces dos
delitos descritos na Lei n® 9.613/98.

Como foi amplamente noticiado, centenas de Relatérios de Inteligéncia Financeira (RIF)
produzidos em 2018 municiaram grandes operacfes de combate & corrupcédo e a lavagem de
dinheiro, como a “Lava Jato”, a "Cui Bono", a "Greenfield", entre outras, assim como diversas
investigacdes contra grandes organizacgdes criminosas. O impacto dessas investigaces tem
aumentado o conhecimento da importancia deste assunto por brasileiros de todas as regides do
pais.

Neste contexto, as fintechs possuem potencial de alavancar todo o seu conhecimento e
expertise em ferramentas tecnoldgicas para identificar casos suspeitos com maior grau de
precisdo, além de otimizar processos de sua operacdo de forma ainda mais &gil que as
instituices financeiras mais tradicionais. O trabalho realizado pelo Autor e sua equipe reflete
0 desejo de que a PLD seja vista como um assunto de cada vez mais importancia no Brasil, e
explicita os ganhos operacionais que podem ser atingidos caso outras instituicbes também

queiram alavancar seus resultados ao empregar dados e sistemas nesta jornada.
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6 CONCLUSOES

As fintechs tém ganhado uma relevancia cada vez maior no mercado de Servigos
financeiros brasileiro, na medida em que desafiam as grandes instituicfes financeiras a
repensarem seus modelos de negdcio, o seu portfélio de produtos e o nivel de servi¢co em que
desempenham. A agilidade do modo de operacdo dessas startups faz com que mudancas
organizacionais ou iniciativas inovadoras sejam conduzidas de forma mais rapida e menos
burocrética dentro dessas organizacdes.

Neste contexto, a série de mudancgas promovida pelo Autor do Trabalho de Formatura e
sua equipe no campo de Prevencdo a Lavagem de Dinheiro mostra que é possivel operar
segundo o método agil mesmo em areas consideradas de “defesa” de um banco, e que alavancar
0 uso de dados de forma intensiva e descentralizada pode trazer ganhos de eficiéncia
operacional consideraveis.

Inicialmente, neste Trabalho, partiu-se de dados existentes para realizar uma analise da
operacdo de PLD vigente, detalhando as principais métricas de produtividade, a forma de
interacdo entre os times e o0 processo de investigacdo dos casos suspeitos de lavagem de
dinheiro. Nesta etapa, foi utilizada a experiéncia do proprio autor em ter trabalhado durante
meses junto aos analistas de PLD.

Em seguida, foram elencados os principais problemas relacionados as métricas de
produtividade, e as possiveis causas-raizes dos problemas encontrados foram determinadas.
Para cada uma delas foi elaborada uma proposta de plano de acao especifica. Por fim, cada uma
foi inserida em uma posicao especifica na Matriz de Impacto X Esforc¢o, e as que trariam maior
retorno absoluto ao time foram escolhidas para serem priorizadas.

Apds o procedimento de identificacdo e resolucdo de problemas descrito, partiu-se para
a execucdo de cada um dos projetos. Para atingir o objetivo de melhorar a precisao dos alertas
de PLD, foi elaborada uma avaliacdo baseada em risco, juntamente com a criacdo de um modelo
de deteccdo dividido entre os chamados “alarmes minimos” e um algoritmo de machine
learning, que operariam de forma paralela. J& para o segundo objetivo, com o intuito de
aumentar a produtividade dos analistas, foi priorizado um projeto de criacdo de um sistema de
backoffice, a implementacdo de uma avaliacdo de qualidade interna dos reportes gerados, e um
plano de aumento de engajamento dos analistas de PLD.

Como é possivel verificar pelos resultados descritos no capitulo anterior, ganhos rapidos

em diversas métricas puderam ser obtidos apds a implementacao das medidas. Entretanto, nem
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todas terdo efeito permanente, e é necessario realizar um acompanhamento constante para
verificar que elas ndo estdo caindo para niveis abaixo do tolerado. Caso isto aconteca, sera
necessario realizar novos projetos para remediar a situagcdo, como por exemplo, o provavel
retreino do modelo de machine learning que tera de ser feito no futuro.

Esta mentalidade de aprimoramento continuo e iterativo, entretanto, ndo é nova para a
Fintech X e para a maioria das startups. A aplicacdo da gestdo agil em uma area considerada
mais rigida e burocratica — como costuma ser o0 caso das areas de PLD e Compliance — € uma
extensdo natural da filosofia de trabalho que permeia a operagédo de todos os times dentro da
Fintech X.

Por fim, além de todo o conhecimento em topicos diversos em Engenharia de Producao
adquirido pelo Autor durante a realizacdo deste trabalho - desde conceitos ja bastante
tradicionais na literatura como Gerenciamento por Processos até temas mais modernos e
recentes, como Governanca de Dados e Gestdo Agil - espera-se que as contribuices relatadas
influenciem positivamente no processo de modernizagdo das operacgdes de PLD em institui¢bes
financeiras pelo Brasil, e que o ganho de eficiéncia no combate ao crime organizado receba
cada vez mais destaque pelos lideres dessas organizacdes, além de um maior reconhecimento

por parte da sociedade brasileira.
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