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RESUMO

Apoiado no conceito tedrico de vigilancia de Foucault (1983), atualizado principalmente por Bruno
(2013), o presente artigo enfoca o tema das relagdes entre as praticas de visibilidade e vigilancia de
individuos, potencializadas pelas tecnologias de informagao e comunicagao (TICs), em espacos hibri-
dos e ampliados da cidade contemporanea. A partir do entendimento das TICs como catalizadoras
das interagbes humanas no espago urbano, investiga-se narrativas empregadas e formas de subjetiv-
idades nutridas pela légica do compartilhamento de dados digitais, e procura-se identificar situacdes
em que a vigilancia distribuida se mostra inserida no cotidiano de cidadaos brasileiros, com objetivo de
compreender como as praticas de visibilidade alimentam sistemas vigilantes em territérios urbanos, e
como esses fendmenos podem interferir nas nogdes de espaco e esfera publica.
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TICs, visibilidade, e os espacos hibridos
e ampliados da cidade contemporanea

Nas ultimas décadas, tanto os espacos em que vivemos quanto nossas praticas cotidianas vém
sofrendo profundas transformacdes, especialmente por conta do desenvolvimento e difusdo
das tecnologias de informacgdo e comunicagao (TICs), cuja ascensado se deu principalmente a
partir dos anos de 1970, (Girard, 2017). TICs sdo constituidas por dispositivos, métodos e midias
cujo objetivo é comunicar, tais como: computadores; internet; telefonia movel; video, TV, cine-
ma e fotografia digitais entre outros. A medida que possibilitam interacdes entre pessoas que
podem estar distantes fisicamente, estas tecnologias potencializam uma das praticas huma-
nas cotidianas e fundamentais para vida em sociedade: as praticas de visibilidade — capacidade
do individuo ver, se expor e ser visto — para além de limites estritamente humanos. Viabilizada
geralmente por uma camera fotografica digital embutida em um dispositivo de telefonia mo-
vel, a pratica da selfie'é hoje exercida nos mais diversos cenarios urbanos e nao urbanos:

Milhares, milhdes de fotografias serdo produzidas a partir do mesmo gesto: o brago esti-
cado, a camera voltada para o proprio rosto, a cidade as costas. O ato do sujeito que vai a
lugares distantes e fotografa a si mesmo, ou que fotografa coisas sem nunca vé-las, € um
fendmeno-chave, me parece, para entendermos o século XXI. (Vieira, 2018).

As selfies sdo responsaveis por trazer popularidade e contribuir na disputa por visibilidade
entre os usuarios das atuais redes sociais digitais, que sao baseadas fundamentalmente em
imagens. Sob este aspecto, a pratica da selfie pode ser encarada como um dos indicios da
“reordenacdo dos regimes de visibilidade que esta em curso nas sociedades contemporaneas,
0 que implica uma reorientacao da experiéncia dos espacos em que vivemos e das tecnologias
com as quais lidamos cotidianamente”. (Bruno et al., 2010, p.7).

Segundo Crary (2016, p.30) “uma corrente da teoria politica contemporanea afirma que expor-se é
uma caracteristica constitutiva fundamental, ou trans-histérica, do individuo”. Ainda neste sentido,
Brighenti (2007) e Feldman (2011), afirmmam que o individuo contemporaneo se expde e produz sua
visibilidade de maneira incansavel. Por sua vez, Bruno (2013, p. 47) analisa que “a visibilidade e a ex-
posicao deliberada do eu, da intimidade, da vida banal e quotidiana em reality shows, blogs, redes
sociais sdo ai vetores de prazer, entretenimento e sociabilidade”, o que, segundo a autora, faz com
gue a pratica de exposicao pessoal passe a ser voluntaria por parte dos individuos que desejam a
visibilidade. Ao tratar das condicdes de visibilidade entendidas enquanto regime, Bruno (2013, p.15)
baseada principalmente em Foucault (1983),entende que “participam maquinas, praticas, regras,
discursos que estdo articulados a formacgdes de saber e jogos de poder”. Desta maneira, compreen-
demos que “a visibilidade esta na interseccao dos dominios da estética (relagcdes de percepgao) e
da politica (relagdes de poder)”. Brighenti (2007, p.324, tradugao nossa)?2

1 O termo selfie (lingua inglesa), diz respeito a um autorretrato geralmente tirado com objetivo de
ser compartilhado na internet, principalmente em redes sociais digitais.

2 “Visibility lies at the intersection of the two domains of aesthetics (relations of perception) and

politics (relations of power)”.
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Ao potencializar as praticas de visibilidade, no momento em que possibilitam que pessoas fi-
sicamente distantes interajam, as TICs acabam também por modificar nossa percepg¢ao de
tempo e de espaco. Diversos autores apontam maneiras pelas quais a tecnologia tem interfe-
rido nas no¢des do espaco fisico. Santos (2006) considera o espag¢o geografico do mundo atual
como um meio técnico-cientifico-informacional, e afirma que:

A informagao ndo apenas esta presente nas coisas, Nos objetos técnicos, que formam o
espago, como ela é necessaria a agao realizada sobre essas coisas. A informacgdo é o vetor
fundamental do processo social e os territdrios sao, desse modo, equipados para facilitar
a sua circulagao. (Santos, 2006, p.160).

O autor considera o espaco um hibrido de materialidades e relagdes sociais. Por sua vez, Fer-
rara (2000, p.22), diz que “a cidade virtual ndo substitui a real, mas ambas convivem por meio
dos veiculos ou canais que reproduzem, nas suas torres, a forca da comunicacao planetaria,
ao mesmo tempo, em que € capaz de estimular o imaginario na idealizagao de outras cidades
possiveis”. Assim como estes dois autores, o presente artigo considera que os aspectos fisicos e
sociais do espac¢o sao indissociaveis.

Mais recentemente, nesta mesma chave, Beiguelman (2016) defende que diferentes disposi-
tivos tecnolégicos suplementam nosso cotidiano fisico com informacdes, fazendo com que
coexistam no mesmo espacgo objetos virtuais e reais. Segundo a autora, esta condi¢gao de coe-
xisténcia acaba por borrar a oposicao entre espaco real e espacgo virtual, proporcionando o
entendimento da cidade como conjuntos de territdrios hibridos configurados a partir da su-
perposicao de fisicalidades e redes informacionais diversas. Lemos (2010) afirma que quando
dispositivos eletrénicos criam, a partir de bancos de dados, funcdes informacionais no espago
fisico, configurando o que ele chama de “territérios informacionais”, o que entra em disputa &
o controle das informagdes e por consequéncia uma nova fungao dos espacos.

Paradoxalmente, as tecnologias que propiciam e potencializam a exposi¢ao do individuo e sua
visibilidade, passam frequentemente despercebidas no cotidiano das cidades, devido a sua
prépria invisibilidade, Duarte e Firmino (2010, p.102) esclarecem: “[..] fibras épticas sdo subter-
raneas, as ondas de radio sao invisiveis e os satélites estao além do alcance de nossa percep-
¢ao”. Girard (2017) também aponta para a invisibilidade das midias eletrénicas, afirmando que
seus efeitos “atuam sobre a percepcao da cidade ao modificar os tempos da experiéncia pela
implementacao de sistemas de tempo real a velocidade da luz. O impacto das tecnologias de
comunicagao de massa nao é tdo perceptivel no espaco da cidade quanto no tempo”. (Girard,
2017, p.35). Para o autor, percebe-se mais a instantaneidade das interacdes humanas que as
TICs propiciam do que a presenca fisica delas em nosso meio ambiente.

Bruno et al. (2010), entende que os chamados espacos ampliados se formam a medida que
sensores tecnoldgicos que monitoram o espaco fisico e informacional, tornam sensiveis pro-
cessos usualmente despercebidos como maneiras discretas de vigilancia de dados. Assim, en-
tendemos que as TICs ampliam as possibilidades de interagcbes humanas — antes limitadas ao
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meio fisico — principalmente ao adicionarem camadas informacionais no espago hibrido de
materialidades e relagdes sociais, constituindo desta forma o que entendemos por espacos
hibridos e ampliados da cidade contemporanea.

Territorializacao e vigilancia: plataformas que orientam a participacao de
pessoas para monitoramento de espacos urbanos

A maneira como passamos a usar aplicativos como Waze e Google Maps?*em dispositivosmo-
veis, para apreender e nos deslocar pelas cidades, pode ser considerada como evidéncia do
impacto das TICs na reorganizacao da mobilidade e dos espacos. Porém, ao usarmos esses
aplicativos, que através de GPS (tecnologia de localizagdo por satélite) registram os lugares pe-
los quais passamos, estariamos contribuindo para um tipo especifico de vigilancia. Chamada
por Bruno (2013) de vigilancia distribuida e tratada por Lemos (2010), Koskella (2010) e Virilio
(2012) como nova vigilancia ou vigilancia atual, contemporanea, em que muitos vigiam muitos,
é aguela que é espraiada, heterogénea, diversificada e se caracteriza por seu carater reticular
—em rede. De acordo com Virilio (2012), diferente da vigilancia do século XIX, que dependia do
sujeito encarcerado, preso, sob a vigilancia do carcere, a vigilancia atual depende de um estado
de ocupacgao permanente. Esse sujeito contemporaneo, ocupado, atuante, produz registros fi-
sicos e digitais de suas atividades e consequentemente deixa rastros (informacdes passiveis de
serem monitoradas). Por exemplo, de acordo com Bioni e Machado (2016), desde que o progra-
ma Nota Fiscal Paulista foi implantado no Brasil, ao informar seu CPF no ato da compraem um
estabelecimento comercial das cidades brasileiras participantes do programa, corre-se o risco
de compartilhar com o Estado — e com as empresas para as quais ele cede seus dados — Nosso
perfil de compras e a lista de lugares que costumamos frequentar. Portanto, participar deste
programa do governo brasileiro, pode também ser considerado como uma maneira de contri-
buirmos para a vigilancia distribuida. Bruno (2013) atualiza os conceitos de Foucault (1983), e
define o conceito de vigilancia no qual este artigo se baseia:

[..] em linhas gerais, uma atividade de vigilancia pode ser definida como a observacgao sis-
tematica e focalizada de individuos, populacdes ou informacdes relativas a eles, tendo em
vista produzir conhecimento e intervir sobre os mesmos, de modo a conduzir suas condu-
tas. [...] As atuais praticas de vigilancia contam com uma imensa e crescente diversidade
de tecnologias, discursos, medidas legais e administrativas, instituicdes e corporagdes,
enunciados e empreendimentos cientificos, mididticos, comerciais, politicos etc. Tais ele-
mentos Ndo sao apenas diversos, mas também distribuidos. Muitos deles sé podem ser
definidos, quanto as suas propriedades vigilantes, pelas relagcdes que mantém uns com os
outros, e Ndo por suas caracteristicas intrinsecas, sendo portanto constituidos pelas redes
segundo as quais se articulam. (Bruno, 2013, p. 18-19)

3 Waze e Google Maps sao aplicativos para dispositivos mdveis baseados em navegacao por saté-
lite, que disponibilizam mapas e rotas, e monitoram o transito. Ambos permitem compartilhamento de
informacdes de seus usuarios. Segundo seus sites, Waze possuia mais de 65 milhdes e Google Maps mais
de 1 bilh&o de usuarios ativos ao redor do mundo entre 2016 e 2017. Disponivel em: <https:/MWwww.waze.
com/pt-BR/> e em: <https://cloud.google.com/maps-platform/?hl=pt>. Acessos em: 25/07/2017.
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Vale esclarecer a diferenca entre ver e vigiar, ou entre vigilancia e visibilidade, de acordo com
a definicao citada: se nao houver a intencado de intervir sobre os individuos ou populagdes em
foco, ndo se trata de vigilancia, e sim de praticas de visibilidade. O ver, o ser visto, ou a exposi-
¢ao pessoal, como as selfies comentadas anteriormente, sdo praticas de visibilidade. Porém, ao
usarmos a internet para postar registros fotograficos e consequentemente ceder informacgdes
relacionadas aos lugares por onde passamos, haveria possibilidade de também estarmos con-
tribuindo com a vigilancia distribuida, o que faz com que espacos de visibilidade e exposi¢cao
de individuos se tornem também potenciais espacos de vigilancia.

A vigilancia distribuida possui um carater multifacetado que pode englobar nao sé: a vigilan-
cia exercida por um cidaddo, com foco em um outro individuo, e em sua vida comum - ge-
ralmente por meio de monitoramento de atividades online de colegas e familiares em redes
sociais, por exemplo —; mas também a vigilancia exercida por um dispositivo construido para
vigiar — que pode agenciar grande numero de pessoas, com foco em grupos especificos de
individuos. (Bruno, 2013). Para exemplificar esta segunda situagao, Bruno (2013) cita o caso da
plataforma que orientou a participagao de individuos para o monitoramento de espacos urba-
nos, e convidou pessoas a atuarem como vigias colaborativos a partir de seus computadores
pessoais de 2008 a 2012 na fronteira entre México e Estados Unidos. A artista espanhola Joana
Moll e o antropdlogo francés Cédric Parizot acompanharam entre 2010 e 2013 as atividades
de um grupo formado de maneira espontanea no Facebook? por cidadaos na maioria ame-
ricanos, com perfis publicos, que vigiavam voluntariamente trechos da fronteira entre México
e Estados Unidos através de 200 cameras em um circuito fechado de televisdo:. Os vigilantes
voluntarios podiam acessar gratuitamente as transmissdes em seus computadores pessoais,
em um website disponibilizado em 2008 pelo governo dos Estados Unidos em parceria com a
empresa BlueServo®® que pertencia ao Texas Virtual Border Watch Program.” O site transmitia
24 horas por dia e 7 dias por semana, e permitia que os usuarios informassem anonimamente
se percebessem atividades suspeitas na fronteira, (Moll; Parizot, 2016). A plataforma online de
vigilancia chegou a ter mais de 200 mil usuarios voluntarios e resultou em mais de 5 mil inter-
dicdes, que representou quase 1 milhao de horas de trabalho gratuito para as autoridades. O
objetivo declarado desta iniciativa era levar os cidaddaos americanos a participar na reducao
do crime fronteirico por meio de crowdsourcing, 8 (Moll; Parizot, 2016). A artista Joana Moll se
inscreveu no programa com uma identidade falsa, foi aceita no grupo de vigilantes voluntarios
do Facebook e narrou sua experiéncia:

4 Facebook € atualmente a maior rede social online do planeta. A adesao € gratuita e sua operagao
e propriedade sao privadas. De acordo com dados divulgados em seu site, possuia mais de 1,9 bilhdes de
usuarios ativos ao redor do mundo entre 2016 e 2017. Disponivel em: <https://www.facebook.com/> Acesso
em: 25/07/2017.

5 Constituido basicamente por cdmeras, meios de transmissao e monitores, o circuito fechado de
televisdo € aquele cujos sinais provenientes de cameras sao transmitidos para particulares, ndo estando
disponiveis abertamente.

6 Disponivel em: <http://blueservo.com/>. Acesso em: 25/07/2017.
7 “Programa de monitoramento virtual da fronteira do Texas" (tradug¢do nossa)
8 O termo crowdsourcing (lingua inglesa), diz respeito a um tipo de atividade desenvolvida por

meio de colaboracdo, conhecimento e/ou acdes coletivos.
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Os usuarios de RedServant® eram um exemplo muito bom de gamification, e eu ndo era ne-
nhuma excecdo. Mesmo que estivesse moralmente contra os propdsitos do site, quando algo se
movesse, ou a atividade humana pudesse aparecer, eu sentia necessidade de pressionar o botao
vermelho. Uma vez imersa na légica — e, por extensao — as regras do site, sentia-me como a coisa
certa a fazer. Refletir ndo parecia ser uma opg¢ao, nao pelo menos antes de tomar uma agao. A
interface, juntamente com os feeds da camera, permitiu a descontextualizagao fisica da frontei-
ra ao trazé-la para a esfera privada do usuario na forma de um jogo, além disso, o site se asseme-
Ihava a um videogame, onde qualquer agdao tomada seria sem consequéncia. [...] (Moll; Parizot,

2016, tradugao nossa)"

A descontextualizagao e desmaterializagdo que suprimem o espago-tempo do pensar de que

fala Moll e Parizot (2016), também podem ser observadas nas reflexdes de Virilio (2012), que acre-
dita que o espaco real da geografia esta conectado com o tempo real da agao humana. O autor
acredita que a perda de lugar € acompanhada pela perda do corpo e que por isso as pessoas sao
obrigadas a transferir seu poder de decisdo para respostas automaticas. A medida que as TICs via-
bilizam fendémenos de interagao instantanea, que resultam em uma supressao do tempo reserva-
do para a reflexao, em favor de respostas prontas produzidas pela emogao, acabam por provocar
uma desestabilizacdo na relagao das interagdes humanas (Virilio, 2012).

Em sua analise sobre o Texas Virtual Border Watch Program, Koskella (2010, p.184) afirma que
embora o objetivo oficialmente declarado pelas autoridades dessa iniciativa era de que o pro-
jeto ndo havia sido criado para controlar a imigragao, na pratica ele acabava por fazé-lo de uma
maneira perversa, uma vez que nele “a vigilancia era usada para lidar com o medo ligado a uma
populagado vista como diferente ou desviante: os vindos do sul, os mexicanos, os ilegais, os sem
documentos, os indesejados, os pobres. Vigilancia é, assim, usada para gerir e forcar a exclusao”.
(Koskella, 2010, p.184). Observa-se desta maneira, o discurso da seguranca justificando o emprego
de sistemas tecnoldgicos de vigilancia que acabam por gerar exclusdo social.

Outra situacdao em que um dispositivo foi construido para vigilancia — usou captura de
dados para marketing direcionado —, agenciando grande numero de pessoas ocorreu re-
centemente na cidade de Sao Paulo e gerou discussao sobre direito a privacidade, e sobre
0 uso de dados de cidadaos por parte de uma empresa privada aliada ao poder publico
brasileiro. Trata-se do sistema de reconhecimento facial que foi implantado e permaneceu
em funcionamento parcial por curto periodo de tempo — por volta de abril a setembro de
2018 — inicialmente nas estacdes: Luz, Paulista e Pinheiros da Linha 4-Amarela do metro.

9 Na narrativa da artista o nome da empresa BlueServo havia sido alterado para RedServant para
proteger a identidade de seus usuarios.

10 O termo gamification (lingua inglesa), diz respeito a formas de interagdes relacionadas ao univer-
so dos jogos e videogames.

n “The users of RedServant were a very good example of gamification, and | was no exception. Even
though | was morally against the purposes of the site, when something would move, or human activity
would appear, | felt compelled to press the red button. Once immersed in the logic — and by extension —
the rules of the site, it felt like the right thing to do. To reflect did not seem to be an option, at least before
taking an action. The interface, along with the camera feeds, allowed to physically decontextualize the
border and bring it to the user's private sphere in the shape of a game, moreover, the site resembled a
video game, where any action taken would be without consequence”.
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Assim como diversos canais da imprensa brasileira, a concessionaria ViaQuatro (responsa-
vel pela operagao e manutencao da Linha 4-Amarela do metrd), noticiou por meio de seu
website, o langamento do sistema e descreveu brevemente seu funcionamento, conforme
apresentamos a seguir.

Através dos dispositivos e sistemas implantados nas estagdes, os usuarios do metrd suposta-
mente tiveram suas expressdes e imagens faciais capturadas ao assistirem andncios comer-
ciais ou institucionais que foram transmitidos em monitores instalados ao lado das portas de
acesso dos vagdes de trens nas estagdes. Por meio de algoritmos em seu software a tecnologia
identifica a presenca humana pelas formas dos rostos e corpos, sugere a classificacao pessoal
em género masculino ou feminino, estima se o individuo é crianga, jovem ou adulto e interpre-
ta, por meio de algoritmos em seu software, algumas expressdes faciais, que sugerem quatro
tipos de emocgdes: feliz, insatisfeito, surpreso e neutro, (ViaQuatro, 2018; Affonso, 2018; Eler, 2018).

A partir destas informacgoes, diversos aspectos podem ser debatidos, mas vamos nos deter em dois
aspectos relevantes mais dbvios, sendo o primeiro relacionado a discriminacao de género, cabe a
pergunta: se no sistema de reconhecimento facial do metré é sugerido a classificacdo pessoal em
género masculino ou feminino, como seriam classificadas as pessoas transgéneros? Essa questdo
simples pode evidenciar de forma contundente um possivel aspecto excludente deste sistema.
Seguindo por esta logica, nao haveria espaco adequado para pessoas transgéneros expressarem
seu feedback sobre os anuncios ou servicos prestados pelo metrd, provavelmente, correriam maior
risco de terem seus feedbacks classificados de maneira equivocada. Em 2015 a imprensa estaduni-
dense noticiou que um algoritmo do Google classificou pessoas negras como gorilas, (Dougherty,
2015; Kasperkevic, 2015; Zhang, 2015). Estudos recentes apontam para discriminagao racial e de gé-
nero em algoritmos, entre eles, Buolamwini e Gebru (2018) afirmmam que nos sistemas de classifica-
cdo algoritmicos que estudaram, a assertividade foi maior para pessoas brancas do sexo masculino
e menor para pessoas negras do sexo feminino.

O segundo aspecto, a ser tratado sobre o sistema de reconhecimento facial do metr6, refe-
re-se a privacidade dos usuarios e aos reais fins pra os quais o sistema foi implantado. Apds a
publicagao de um artigo em abril de 2018 de Carlos Affonso (diretor do Instituto de Tecnologia
e Sociedade - ITS Rio e professor da Faculdade de Direito da Universidade do Estado do Rio
de Janeiro), em seu blog (Tecfront), a ViaQuatro, concessionaria responsavel pela operagao da
Linha 4-Amarela do metrdé de Sao Paulo, alegou que: “A tecnologia ndo faz recolhimento de
dados dos passageiros, nem reconhecimento de identificagcao pessoal. Além disso, a tecnologia
ndo grava, armazena imagens ou faz cruzamento de dados do individuo, uma vez que nao tem
informacgdes para isso.” (Affonso, 2018). Ja a explicacao publicada também em abril de 2018 no
site oficial da concessionaria sobre o assunto dizia:

As portas de plataforma interativas séo uma tecnologia inovadora desenvolvida pela Via-
Quatro para aprimorar transmissao de informagdes aos passageiros da Linha 4-Amarela.
Essa nova ferramenta na area de comunicacao e marketing, com recursos sofisticados,
pode colaborar na criagdo de novas estratégias para publicos especificos, visando mais
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efetividade na troca de mensagens importantes ou mesmo o incremento em vendas,
explica Harald Zwetkoff, presidente da ViaQuatro. (ViaQuatro, 2018)

Ao analisarmos tais declaragdes, podemos refletir: se a tecnologia citada acima ndo faz reco-
Ihimento de dados dos passageiros, reconhecimento de identificagdo pessoal, cruzamento
de dados de usuarios, nem grava ou armazena imagens dos individuos, como ela poderia
aprimorar a transmissao de informagdes aos passageiros da Linha 4-Amarela? Como pode-
ria ser uma nova ferramenta na area de comunicagdao e marketing, colaborando na criagao
de novas estratégias para publicos especificos e visar o incremento de vendas com mais
efetividade na troca de mensagens importantes? Em outras palavras, pergunta-se: como
essa tecnologia poderia atingir tamanha efetividade em comunicagdo sem uma dnica ana-
lise de cruzamento de dados de feedback dos usuarios? Afinal, dados que nado sao recolhi-
dos, nao podem ser analisados. As respostas a essas perguntas sdo no minimo contradi-
térias, e evidenciam a falta de transparéncia por parte da empresa e dos érgaos publicos
responsaveis tanto na questao da coleta e uso dos dados dos cidaddos quanto para qual o
fim a que realmente serviriam.

A Concessionaria que administra a Linha 4-Amarela foi alvo de agao civil publica pela instala-
¢ao das cameras de reconhecimento facial, resultando na determinacao do Tribunal de Justica
de S&o Paulo para que os sensores que fazem o reconhecimento facial dos passageiros nas
plataformas fossem desativados. Até o presente momento a ViaQuatro estd acatando a decisao
liminar da justica em que é cabivel recurso™. O ocorrido foi amplamente noticiado pela impren-
sa brasileira, (Barros, 2018; Eler, 2018; Farias, 2018; Pelegi, 2018).

Outras situacoes de coleta de dados por parte do poder publico brasileiro

Como vimos até aqui, € também por meio do compartilhamento de informacdes na internet sobre
si mesmo que o usuario contribui para a captura de seus dados de maneira voluntaria, (Virilio, 2012;
Bruno, 2013; Crary, 2016; Hatuka; Tosh, 2016). Outra maneira relevante pela qual dados de individuos
sao coletados se da por meio de aplicativos e plataformas que orientam a participagao das pes-
soas para o monitoramento de espacos urbanos, (Bruno, 2013). E ainda de acordo com a autora, a
terceira maneira mais relevante de coleta de dados pessoais € feita por cruzamento € mineragao
de grandes quantidades de dados obtidos na internet — muitas vezes sem consentimento ou cons-
ciéncia do usuario — por parte de governos e principalmente de empresas privadas que lucram
com a venda das informacgdes coletadas. Diante disso, Birchall (2017) questiona quanto e que tipo
de dados os cidadaos devem compartilhar com seus governos.

12 O processo pode ser consultado em inteiro teor no website do Tribunal de Justica de Sdo Paulo,com
o numero do processo: 1090663-42.2018. 8.26. 0100 e cddigo: 4EB5CDC no endereco eletrdnico: <https://
esaj.tjsp.jus.br/pastadigital/conferirDocumento.do?conversationld=&instanciaDaConsulta=PG&tipoNu-
Processo=UNIFICADO&numeroDigitoAnoUnificado=1090663-42.2018&foroNumeroUnificado=0100&nu-
ProcessoUnificado=1090663-42.2018.8.26.0100&nuProcesso=&cdProtocolo=4EB5CDC&cdServicoConfe-
rencia=920101>. Acesso em: 22/02/2019.
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A pesquisa TIC Domicilios 2016, (Comité Gestor da Internet no Brasil, 2017), que trata sobre o uso
das Tecnologias de Informagao e Comunicacao em domicilios do pais, revela que embora os pa-
drbes de desigualdade persistam (apenas 23% dos domicilios das classes D e E estdo conectados
a Internet), o Brasil ja atingiu 107,9 milhdes usuarios. O principal motivo para a falta de Internet nos
domicilios no Brasil € o preco da conexao, e apesar disso, 54% dos domicilios brasileiros estao co-
nectados a Internet, o que representa 36,7 milhdes de residéncias —um crescimento de trés pontos
percentuais em relagao a 2015. A pesquisa também confirmou a tendéncia, ja revelada na edicao
de 2015, do avanco do celular como principal dispositivo de acesso a rede.

Ja a postura e tendéncias de atuacdao do governo brasileiro podem ser entendidas a partir de
outra pesguisa que trata sobre o uso das Tecnologias de Informacao e Comunicagao no setor
publico brasileiro, chamada TIC Governo Eletrénico 2017, (Comité Gestor da Internet no Bra-
sil, 2018). Esta pesquisa mostrou uma presencga crescente dos 6rgaos publicos brasileiros na
Internet. Aproximadamente trés em cada quatro érgdos publicos federais e estaduais (77%) e
prefeituras (75%) do Brasil afirmaram possuir perfis préprios em redes sociais online. A pes-
quisa também constatou que em 2017, 18% das prefeituras que foram investigadas afirmaram
ter algum plano ou projeto de cidades inteligentes. Essa proporcao chega a 77% nas capitais e
a 70% nos municipios com mais de 500 mil habitantes. A Estratégia Brasileira para a Transfor-
macao Digital definida pelo Governo Federal, (Ministério da Ciéncia, Tecnologia, Inovacdes e
Comunicacgdes, 2018), tem como um de seus eixos tematicos o acompanhamento da transfor-
magcao digital da economia baseada em dados e entende o mercado de dados como elemen-
to estratégico para o crescimento econémico.

Coletar dados pessoais dos cidadaos faz parte das atividades dos governos, que moni-
toram e identificam individuos para controlar o Estado e atender necessidades de sua
populacdo civil. Uma das maneiras mais comuns pela qual compartilhamos dados finan-
ceiros pessoais com o governo compulsoriamente se da por meio da declaragao anual de
imposto de renda. Outras situagdes como esta ja ocorriam antes da ascensao das TICs. Em
1871, ainda durante o periodo imperial no Brasil, foi criada a Diretoria Geral de Estatistica,
gue teve suas atividades ampliadas, mudando algumas vezes de nome até tornar-se o
Instituto Brasileiro de Geografia e Estatistica (IBGE), entidade da administracao publi-

ca federal, vinculada ao Ministério do Planejamento, Desenvolvimento e Gestao, (IBGE,
20197a). Responsavel pela coleta oficial e disseminac¢ao de informacgdes estatisticas, eco-
némicas, demograficas, geograficas, cartograficas, geodésicas e ambientais brasileiras, o
IBGE produz informacdes que procuram retratar a realidade do pais. Entre outras ativida-
des, o IBGE realiza um censo nacional a cada 10 anos que coleta informag¢des como idade,
ocupagao e renda familiar, nivel de alfabetizagcao e escolaridade, e condi¢cdes sanitarias de
todos os residentes do Brasil (IBGE, 2019?a). A participag¢ao da populagcao se faz obrigatodria
por meio da Lei n° 5.534 de 14 de novembro de 1968, e 0 ato de recusar ceder informacgdes
ou de ceder informacgdes falsas para o IBGE pode ser punido com multa de até dez vezes o
maior salario minimo vigente no pais, e de até o dobro desse limite quando a infragao for
reincidente. O texto desta Lei ainda define que:
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As informacgdes prestadas terdo carater sigiloso, serao usadas exclusivamente para fins
estatisticos, e ndo poderdo ser objeto de certidao, nem, em hipdtese alguma, servirdo de
prova em processo administrativo, fiscal ou judicial, excetuado apenas, no que resultar de
infracdo a dispositivos desta lei. (Brasil, 1968).

Além disso, como também é esclarecido nas respostas as duvidas frequentes identificadas
pelo site oficial do governo, “as respostas individualizadas de cada entrevistado nao sao
compartilhadas com outras instituicdes governamentais, empresas, entidades ou pessoas
fisicas. O acesso a esses dados € restrito aos profissionais do IBGE que atuam na pesquisa”.
(IBGE, 2019?b).

O censo do IBGE é um dos meios mais conhecidos pelos quais o governo brasileiro coleta da-
dos sobre seus habitantes, mas ainda ha outras maneiras. Uma delas é através do programa da
Secretaria Nacional da Fazenda chamado Nota Fiscal Paulista, cujas informacdes e descricao
de funcionamento podem ser verificadas no website oficial do programa e no préprio portal
online da Secretaria da Fazenda, conforme apresentamos brevemente a seguir.

Criado com objetivo de reduzir sonegacao fiscal, o Nota Fiscal Paulista imp&e participagdo
compulsdria para os estabelecimentos comerciais localizados no estado de Sdo Paulo e pos-
sui cerca de 19 milhdes de participantes cadastrados. O consumidor brasileiro é obrigado por
lei a pagar uma porcentagem em impostos sempre que adquire um bem ou servico, entre
eles, o ICMS (imposto sobre circulagao de mercadorias e prestacdao de servicos), porém, se o
cidadao nao registra a compra, ndo ha como o governo recolher os impostos. Desta maneira,
0 programa incentiva os consumidores a pedirem o documento fiscal que registra a compra
em troca de premiagdes em dinheiro que podem ser resgatadas periodicamente por meio de
solicitagao via site oficial do governo. Basta que o usuario faca um cadastro prévio no website
do programa e informe seu CPF na hora da compra para que até 30% do ICMS recolhido pelo
estabelecimento Ihe seja devolvido.Além disso, os participantes também concorrem a prémios
em dinheiro sorteados mensalmente pelo governo, que podem alcancar o valor de até dois mi-
Ihdes de reais nos meses de dezembro. (Nota Fiscal Paulista, 2019?; Governo do Estado de Sao
Paulo, 20197?). Diferente da protecao aplicada aos dados coletados pelo IBGE, cujo sigilo é prote-
gido por lei, os dados dos cidadaos coletados pelo governo por meio do programa da Nota Fis-
cal Paulista contam com pouca ou quase nenhuma protecao, segundo Bioni e Machado (2016):

Em poucas palavras, o cidadao nao tem certeza sobre por quem e como estao sendo uti-
lizados seus dados pessoais. Nao s6 as Secretarias da Fazenda Estaduais, mas, também,
0s estabelecimentos comerciais e os terceiros por eles autorizados podem ter acesso aos
dados. Essa pléiade de atores pode fazer o uso que bem entender deles, pois nao ha nada
determinando que os dados do programa devam ser Unica e exclusivamente processa-
dos para fins de combate a sonegacao fiscal e para o calculo de beneficios tributarios por
parte dos cidadaos-consumidores. (Bioni; Machado, 2016, p.360).

Os autores também chamam a atencao para o fato de que o programa em questao coleta
muito mais dados do que precisaria para combater a sonegacgdo fiscal e para entregar seus
bbnus e premiacodes:

ICHT NO 3 (2019) 837

[...] como o CNPJ do estabelecimento, o CPF do cidadao, o valor total pago e a data, se-
guem acompanhados do detalhamento das mercadorias, sua quantidade, preco, hora da
transacao e, até mesmo, as marcas de produtos, sendo tudo transmitido e armazenado
no banco de dados da Secretaria da Fazenda. (Bioni; Machado, 2016, p.358).

E esclarecem que este fato vai contra um dos principios basicos da protecao de dados pes-
soais, de acordo com artigo 6°, inciso Ill, do Projeto de Lei 5.276/2016 de 2016: “necessidade: pelo
gual o tratamento deve se limitar ao minimo necessario para a realizagdao das suas finalidades,
abrangendo dados pertinentes, proporcionais e nao excessivos em relacao as finalidades do
tratamento de dados.” (Brasil, 2016).

Com a recente criagcao do Sistema Estadual de Coleta e Identificagcao Biométrica Eletrénica, —
destinado a identificagdo pessoal de usuarios de servicos publicos — o governo do estado de
Sao Paulo aumenta ainda mais a coleta de dados pessoais de seus cidadaos através do uso
da tecnologia. O sistema teve sua criacao determinada pelo Decreto N° 63.299, de 21 de marco
de 2018, seu objetivo declarado é empregar padrdes técnicos, tecnoldégicos, metodoldgicos e
biométricos para coleta e armazenamento das dez digitais, foto do rosto e assinatura dos cida-
daos, de forma a permitir a utilizacao, reutilizagdo e cruzamento dos dados coletados por todos
0s 6rgaos e entidades da Administragcao Publica direta e indireta em todos os servigcos publicos,
visando economia de recursos publicos. A coleta dos dados é obrigatdria a todos os cidadaos
nos postos autorizados pelo governo no ato da emissao ou renovagao de documentos como:
cédula de identidade (RG), passaporte, carteira nacional de habilitagdo (CHN) e outros que gra-
dativamente passarao a ser digitais, (Governo do Estado de Sao Paulo, 2018; Sao Paulo, 2018).

No mesmo més da publicagdo do Decreto que criou o Sistema Estadual de Coleta e Iden-
tificacdo Biométrica Eletronica do Estado, também foi publicada pela Imprensa Oficial do
Estado de Sao Paulo - IMESP, uma portaria oferecendo as pessoas juridicas um novo servigco
publico pago de certificacdo online. O oferecimento da certificagcdo online de identidade
por meio de dados biométricos e biograficos permite que pessoas juridicas contratem o
servico e verifiguem a identidade dos consumidores, por meio do registro de seus dados
biograficos (home completo; data e cidade de nascimento; nome do pai e da mae; niumero,
autoridade responsavel e data de expedicao do RG) e da coleta eletrénica de sua impressao
digital, seguidos de comparacao online com a base de dados biométricos da IMESP, visan-
do a eliminagdo de fraudes. (IMESP, 2018). Uma Publicagao no Diario Oficial do Estado de
Sao Paulo explica como funciona o Servigo de Certificagcao online:

A empresa que contrata o servico de certificagcdo online de identidade registra inicial-
mente os dados biograficos da pessoa a ser consultada e faz a coleta eletrénica de sua
impressao digital. Essas informacdes serao comparadas as existentes na base de dados
da Imprensa Oficial do Estado (Imesp), que é constituida pelos dados biograficos e as
impressdes digitais oficiais das pessoas fisicas registradas civilmente no Estado. A em-
presa usuaria do servigco nao tem acesso a essa base de dados. Em seguida, a empresa
encaminha as informagdes que coletou a Imesp, para consulta sobre a identidade do indi-
viduo. Realizada a comparagao entre os dados, o resultado é enviado a empresa. Ha duas
possibilidades de resposta: “Confirmado”, caso a impressado digital coletada corresponda
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a existente no banco de dados da Imesp; ou “Ndo é possivel confirmar”, quando a impres-
sdo digital coletada ndo corresponder a existente, ou nao existir o nome ou numero do
RG inseridos, ou ainda se ndo for possivel realizar a verificagdo em virtude da qualidade
da impressao digital coletada ou da existente na base de dados. Na hipdtese de o sistema
nao confirmar os dados, ha a possibilidade de uma nova consulta, feita com a insergcao de
nome, ndmero de RG e um ou mais dados biograficos adicionais do individuo. [..] O sis-
tema serd operacionalizado por trés secretarias estaduais: Governo (por meio da Prodesp
e da Imesp), Planejamento e Gestao (Departamento Estadual de Transito — Detran.SP) e
Seguranca Publica (IIRGD).(IMESP, 2018).

E importante observarmos que embora a portaria publicada pela IMESP busque mitigar
os riscos de violabilidade de sua base de dados — por meio da homologacao do dispositivo
eletrénico inteligente, do servidor de dados e do sistema computacional das pessoas juridicas
contratantes do servigo de certificagao online — ela ndo menciona o que as pessoas juridicas
contratantes autorizadas podem fazer com os dados coletados e informacdes recebidas da
IMESP. Também nao fica claro quem podera contratar o servico de certificacao online — e
consequentemente ter acesso aos dados —, uma vez que a portaria também nao esclarece quais
S0 os critérios que tais pessoas juridicas necessitam para terem acesso ao servigo oferecido.

Como também como tem sido apontado em matérias da imprensa e em outras pesquisas
citadas neste trabalho, € possivel constatar que nas situacdes identificadas no presente artigo
em que o poder publico brasileiro (em parceria ou nao com empresas privadas) esta coletando
e usando dados digitais de cidadaos, nao fica claro para a populagao quais dados estao sendo
coletados, ou de que maneira estdao sendo usados, ou ainda quem tem acesso a eles.

Embora existam diversas criticas relacionadas a ameaga da privacidade do cidadao e a se-
guranca da informacdo na maioria das situagdes que apresentamos, ainda ha mais uma
situacgao: o caso do SINAN - Sistema de Informacao de Agravos de Notificagcao, que pode
ser elogiada. Alimentado por notificagdes dos profissionais da saude, foi implantado gra-
dualmente a partir de 1993, e regulamentado em 1998, quando também se definiu que a
alimentacao regular da base de dados nacional seria obrigatoria pelos municipios, esta-
dos e Distrito Federal (SINAN, 2016). A maioria das notificacdes é digitada nas Secretarias
municipais de saude, e na falta delas, as notificagdes sao incluidas nas regionais de Saude,
conforme site oficial:

Sua utilizagdo efetiva permite a realizagao do diagnéstico dinamico da ocorréncia de um
evento na populagdo, podendo fornecer subsidios para explicagdes causais dos agravos
de notificagcao compulsodria, além de vir a indicar riscos aos quais as pessoas estao sujei-
tas, contribuindo assim, para a identificacdo da realidade epidemiolégica de determinada
area geografica.

O seu uso sistematico, de forma descentralizada, contribui para a democratizagao da in-
formacao, permitindo que todos os profissionais de saude tenham acesso a informacgao
e as tornem disponiveis para a comunidade. E, portanto, um instrumento relevante para
auxiliar o planejamento da saude, definir prioridades de intervencao, além de permitir
gue seja avaliado o impacto das intervencdes. (SINAN, 2016).
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O sigilo das informagdes pessoais integrantes da notificacdo compulsdéria por parte das au-
toridades de salde € garantido por Lei,e seu Manual de Normas e Rotinas online alerta para
possibilidade de maior precaugao diante de situag¢des de vulnerabilidade:

Atitudes de discriminacao e frequentes violagdes dos direitos humanos das pessoas com
doencas sujeitas ao preconceito exigem uma atencao especial quanto a confidenciali-
dade dos dados obtidos nas investigagdes realizadas em todos os niveis. Em decorréncia
disso, o Sinan permite que se defina o nivel de acesso aos diferentes mdédulos por meio
da utilizacdo de senhas. E de suma importancia que sejam designadas as pessoas res-
ponsaveis pelo gerenciamento, acesso as bases de dados e pela interlocugao entre as trés
esferas de governo. (Brasil, 2007)

Como podemos notar, essa breve apresentacao de situagdes ndo pretende constituir um ca-
talogo de casos e meios pelos quais o governo brasileiro esta coletando informacdes de seus
cidadaos, até porque seria tarefa pouco vidvel devido a sua abrangéncia, e ao fato de que novos
programas e sistemas de coleta de dados tém sido implementados pelo governo com cada vez
mais frequéncia. Desta maneira, a intencdo é apresentar algumas situagdes de coleta de da-
dos, nao so sob o importante aspecto de suas ameacas a privacidade ou a protecao dos dados
dos cidadaos, mas também sob outros aspectos, como o histérico e os fins e propdsitos para
gue servem, ampliando assim o foco critico do presente trabalho.

Recusa da esfera publica e ameacas a urbanidade

A efetividade da vigilancia distribuida, segundo Bruno (2013), ndo se dd somente por mecanis-
mos de repressao, mas também por regimes de legitimagao, sendo trés as principais vias que
podem tornar a vigilancia aceitavel e até requerida, sendo: a via da seguranca (a légica do risco
autoriza a vigilancia, pois esta permitiria alcangar alguma evidéncia que atenderia a um desejo
de prevencao de ameacas — seja na seguranca publica ou nas relacdes pessoais, corporativas
e sociais); a via da visibilidade (ao exercer a exposi¢cao pessoal, os individuos consentem e até
desejam a vigilancia); e por fim, a via da eficacia (que requer o emprego da tecnologia que
potencializa a vigilancia) (Bruno, 2013). Para a autora, a participagao do usuario € um dos prin-
cipios da cultura digital, e a internet ampilia as possibilidades desta participacao dos individuos
na vigilancia. Birchall (2017) aborda a questdo do compartilhamento digital também para tratar
da participagao do usuario na vigilancia em rede. A autora emprega o termo shareveillance,
gue criou ao unir os termos share (compartilhamento) e veillance (vigilancia) para, segundo
ela, fugir das formas predominantes de se compreender o compartilhamento digital como
algo sempre positivo, benéfico e correto. Birchall (2017) entende o compartilhamento digital e
suas narrativas como uma forma de subjetividade contemporanea que cria a shareveillance,
“uma situagao na qual estamos sempre ja compartilhando, e em que qualquer relacionamento
com dados sé é possivel por meio de uma ideia condicional de compartilhamento”. (Birchall,
2017, p.9, traducao nossa)«.

13 “A state in which we are always already sharing — indeed, in which any relationship with data is
only made possible through a conditional idea of sharing”.
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A autora diz que os discursos sociais dominantes enfatizam vantagens para individuos que
compartilham. Estes seriam mais bem aceitos por serem supostamente mais éticos, transpa-
rentes, e teriam mais ganhos pois receberiam de volta o compartilhamento de outras pessoas.
Com visao relacionada a essas ideias, Brighenti (2007), afirmma que:

A medida que as tecnologias de comunicacdo ampliam o campo do socialmente visivel,
a visibilidade torna-se um mercado de oferta e demanda. Em qualquer ampliagcdo do
campo, surge a questdo do que vale a pena ser visto a que preco — juntamente com a
guestao normativa sobre o que deve e o que ndo deve ser visto. Essas questdes nunca sao
simplesmente uma questdo técnica: sdo inerentemente praticas e politicas. (Brighenti,
2007, p.327, tradugao nossa)™.

O que Brighenti (2007), Bruno (2013) e Birchall (2017) defendem é que na sociedade contempo-
ranea, os individuos podem ser controlados pela quantidade de dados que eles disponibilizam,
ou seja, a maior parte da participag¢ao na vigilancia contemporanea ndo se da por coergcao e sim
por iniciativa prépria dos que vigiam e sao vigiados. Ndo sé por conta da disputa por visibilidade
nas populares e difundidas redes sociais digitais fundamentalmente baseadas em imagens,
mas também pelo atual impulso social de sermos colaborativos. Estamos constantemente co-
nectados e durante esse periodo estamos também compartilhando informacdes. Estes autores
nos mostram que a maioria dos pactos em rede sao pactos de doagao de dados, e que, o que
temos hoje sao novos formatos de doagao de privacidade.

Porém, embora possamos vir a concordar que o movimento em direcao a onipresenca da
vigilancia nos espacos hibridos e ampliados das cidades contemporaneas, seja de fato algo
a ser resistido, Birchall (2017) entende que o apelo a privacidade — como por exemplo, o
principal motor da ja mencionada ac¢ao civil publica movida contra a Concessionaria que
administra a Linha 4-Amarela do metré de Sdo Paulo —, pode ser superficial. Birchall (2017)
defende que o apelo a privacidade pouco compreende a subjetividade implicita nas narrati-
vas do compartilhamento digital. E acredita que incorrer neste erro, pode levar ao lugar-co-
mum da resposta que equivocadamente supde resolver o problema: se vocé ndo fez nada
de errado, vocé ndo deve temer a vigilGncia. A autora apresenta dois argumentos para jus-
tificar sua afirmacao, o primeiro de que as queixas sobre privacidade sdo fracas quando se
trata de politica coletiva, uma vez que privacidade remete ao individualismo, que é o oposto
do que fortalece a esfera publica, para Birchall (2017), este apelo reduz a questao politica ao
invés de amplia-la. Fazendo paralelo ao conceito de partilha do sensivel de Ranciére (2005),
a autora diz que o apelo a privacidade ndo pode redistribuir o sensivel digital, mas o forta-
lecimento da esfera publica pode. O segundo argumento de Birchall (2017) diz respeito aos
dados pessoais, segundo 0s quais a autora acredita que nao sao as particularidades de cada
dado sobre cada individuo que importam, nem mesmo o conjunto especifico de dados de
um unico individuo em particular — a ndo ser que seja algo notadamente fora do padrao.

14 “As communication technologies enlarge the field of the socially visible, visibility becomes a su-
pply and demand market. At any enlargement of the field, the question arises of what is worth being seen
at which price — along with the normative question of what should and what should not be seen. These
guestions are never simply a technical matter: they are inherently practical and political”.
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Ela esclarece que o importante sao os cruzamentos de diversos conjuntos de dados de
inUmeros individuos que ao serem analisados serao interpretados como novas informacdes
ou maneiras de medicao e controle relacionados a um determinado perfil de individuos ou
a uma ampla varredura em massa. O dado é relacional e isto € o que |he agrega valor. Desta
Mmaneira, a autora afirma:

“Somos ruido, nao sinal [..]. A configuragao dos cidadaos como ruido, e ndo como sinal,
aponta para o nosso papel delimitado dentro da assembleia da shareveillant [...]. A ofensa,
sugiro, € menos a intrusao No espaco privado e mais a recusa do publico como potencial
politico. O estado de vigilancia imagina seus cidadaos nessa configuragcdo como princi-
palmente um conjunto de dados agregados. Nao é que os cidadaos estejam sendo espio-
nados, a menos que suas agdes sejam sinalizadas como extremas outliers, o que é mais
preocupante nessa visdo é que eles ndo sdo considerados agentes politicos totalmente
formados dignos de nada além de reforcar um algoritmo para analise de dados. (Birchall,
2017, p.28, tradugao nossa)®™.

A esfera publica se constitui em funcdo do individuo, e € reflexo de nossa sociedade. Se as prati-
cas de visibilidade e as relagdes sociais humanas estao sendo alteradas pelo uso da tecnologia,
a esfera publica também sera alterada. Para Kuster e Pechman (2014, p.19) o poder da cidade
é “de produzir relacdes, de obrigar a negociacio, de acolher o conflito. E o poder de ser o lugar
da esfera publica, mas nao sé o lugar, € a propria condicao de existéncia dela”. Ou seja, para es-
tes autores a cidade deixa de ser cidade a medida que se torna excludente, a medida que nao
abriga mais a diversidade. Em outras palavras, recusar o publico como potencial politico, como
afirma Birchall (2017) na citagdo anterior, significa recusar a esfera publica, e ao recusa-la esta-
riamos, de acordo com Kuster e Pechman (2014), recusando a prépria cidade. Assim, ao tratar
o individuo da maneira que Birchall (2017) afirma — como nada além de reforcos de algoritmos
para analise de dados -, o Estado vigilante estaria ameagando nado s6 a esfera publica, mas
também a urbanidade.

Morozov (2018), assim como Birchall (2017), também trata das implicacdes politicas do emprego
das TICs em nossa sociedade, criticando principalmente a atuagao das empresas de tecnologia
do Vale do Silicio e a falta de intervencao do estado, para ele: “a escolha efetiva que se tem hoje
nao é entre o mercado e o Estado, e sim entre a politica e nao politica” (Morozov, 2018, p.51-52).
Para exemplificar, o autor comenta sobre o Airbnb'®, meio pelo qual ele entende que os imadveis
podem até serem transformados em ativos rentaveis para seus proprietarios, mas que nao sera
isso que resolvera o problema do déficit de moradia existente em diversas metrépoles contem-

15 “We are noise, not signal. [..] The configuration of citizens as noise, not signal, points toward
our delimited role within the shareveillant assemblage [..]. The offense, | suggest, is less the intrusion
into private space and more the disavowal of the public as potentially political. The surveillant state
imagines its citizens in this configuration as primarily an aggregated data set. It is not that citizens
are being spied on that is of most concern in this view but that unless their actions are flagged up as
extreme outliers, they are not considered fully formed political agents worthy of anything more than
bolstering an algorithm for data analysis”.

16 Airbnb é uma plataforma online de iniciativa privada, onde as pessoas podem disponibilizar seus
imoveis para locagcao temporaria. A plataforma retém uma porcentagem sobre as locagdes. De acordo
com seu site oficial, mais de 81 mil cidades possuem imadveis anunciadas na plataforma em mais de 191
paises. Disponivel em: <https://press.airbnb.com/br/fact-facts/>. Acesso em: 22/02/2019.
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poraneas. Morozov (2018) também trata das implicagdes da adicao de camadas informacionais
no espaco fisico, que de acordo com ele, podem acentuar a mercantilizagcdo das cidades:

Uma série de aplicativos, como o Haystack e o MonkeyPrking, permitiam que, usando
apenas os celulares, motoristas leiloassem vagas publicas de estacionamento para outros
motoristas em busca de um lugar para guardar o carro. O Haystack ainda contava com
um recurso, Make Me Move, pelo qual os afortunados que encontrassem uma vaga pode-
riam vendé-la pelo maior lance. Evidentemente, as vagas de estacionamento continuam
sendo publicas, o que muda de posse é a informacado sobre elas estarem ocupadas ou
nao. Mas a condigao formal, de bem publico, significa muito pouco, pois 0 mercado ilegal
da informacgdo o converte em um bem privado dissimuladamente. (Morozoyv, 2018, p. 67).

A partir desta situacgao de leilao de vagas publicas para estacionamento de veiculos, é possivel
retomar o conceito de “territérios informacionais” de Lemos (2010), que apresentamos no inicio
deste trabalho. Nesta situacao descrita por Morozov (2018) percebe-se como a camada adicio-
nal de informagao no espaco fisico — no caso a disponibilidade de vagas — coloca em disputa o
controle das informacgdes e embaralha os limites entre espaco publico e espaco privado, onde
guem tem mais poder aquisitivo provavelmente saira ganhando, e em uma situagcao como
esta, ficaria com a vaga.

Consideracoes finais

Vimos ao longo do presente trabalho que a maneira pela qual as atuais praticas de visibili-
dade, potencializadas pelas TICs alimentam sistemas vigilantes incorporados ao cotidiano
urbano também em nossas cidades, possui como principal caracteristica individuos que
participam voluntaria e ativamente com sua exposi¢cao — consciente ou inconscientemente,
assumindo papel de vigilantes e vigiados — por meio principalmente do compartilhamento de
dados digitais.

Ainda que estas praticas sejam de algum modo menores e usualmente exercidas de modo rela-
tivamente disperso por inudmeros individuos, elas ndo sdo pouco significativas nem isoladas. Elas
compdem um cenario multifacetado, expressando e testemunhando a naturalizagao e distribui-
¢do do olhar e da atengdo vigilantes nas cidades e nas redes de comunicagdo contemporaneas.
(Bruno, 2013, p.109)

Catracas eletrénicas presentes em meios de transporte publicos, como dnibus e metrés sdo
exemplos ébvios em que as TICs sdo usadas para controle de acessos. Devido principalmente
a seu carater atual — cada vez mais ubiquo e pervasivo, (Lemos, 2010) — as TICs também “tém
servido de suporte para a intensificagdo de praticas ligadas ao monitoramento e controle de
identificacdes, movimentos, acessos, ou mesmo caracteristicas fisicas de lugares e territdrios
na cidade, pelo uso de tecnologias de vigilancia e securitizagao.” (Firmino, 2018, p.69). Conforme
observamos, os resultados negativos de determinado emprego destas tecnologias nos terri-
térios urbanos podem ser entre outros: exclusao social e discriminagao racial ou de género.
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Bruno et al. (2010, p.7) também aponta para os dispositivos de vigilancia presentes em diversas
cidades, com énfase em paises americanos como Brasil, México e Estados Unidos e afirma que
“tecnologias e procedimentos de vigilancia tornaram-se cada vez mais corriqueiros nas arqui-
teturas urbanas”. Botello (2007) acrescenta que o fendmeno tem ocorrido principalmente nos
dltimos 25 anos, e em escala global. Desta maneira, apresentou-se a necessidade da adogao
de uma nocdo genérica de cidade para efeito da discusséo especifica do presente artigo. E
importante esclarecer que nao se trata de adotar um olhar homogeneizante do espaco, ou um
ponto de vista a partir de uma determinada realidade socioecondmica, pois como nos esclare-
ce Bruno (2013) e Lyon (2017), os cenarios sdo multifacetados, complexos e podem sofrer mu-
tagdes ao longo do tempo. Além disso, se compreende que nem todas as pessoas ou regides
do globo possuem acesso a tecnologia e, portanto, nao se enquadrariam no fendbmeno men-
cionado. Porém, argumenta-se que mesmo individuos que ndo possuem acesso a tecnologia,
acabam na maioria das vezes sendo afetados justamente pela falta de acesso a ela, como nos
mostra Crary (2016) ao afirmar que as inovag¢des tecnoldgicas operam numa légica de obsoles-
céncia programada, que estimula a demanda por substitui¢ao ou aprimoramento de produtos
diversos, desempenhando “um papel decisivo na reinvengao do sujeito e na intensificagdo do
controle” (Crary, 2016, p.51). O autor explica que esses produtos (artefatos ou servicos) se tornam
0 padrao ontolégico dominante — ou excludente — em nossa realidade social a medida que
inUmeros seres humanos vivem em um nivel de subsisténcia que nao lhes permite acessar
tais produtos, nem serem integrados as novas exigéncias dos mercados, fazendo com que se
tornem irrelevantes ou dispensaveis.

Como podemos constatar, a investigacao do presente artigo ndo se limita aos aspectos fisicos
e tecnolégicos de sistemas de vigilancia nas cidades, mas ao tratar também de seus aspectos
sociolégicos, histéricos e até mesmo econdmicos, possibilitou a compreensao de como prati-
cas de visibilidade alimentam sistemas vigilantes em territérios urbanos, e de como estes feno-
menos podem interferir nas no¢cdes de espaco e esfera publica. Cabe também a nds arquitetos,
contribuir para teoria critica da arquitetura por meio de reflexdo multidisciplinar, pois segundo
Maluf (2008, p. 82-83):

O arquiteto surge como agente instrumentalizador desse espago por sua capacidade
de compreenséio espacial, mais que de representacio projetual. E, antes de um agente
modificador, um leitor da sociedade em que vive [..] Sozinho, ndo se configura como
instrumento apto a alterar ou dirimir as contradicdes do espaco inerentes as relagdes
sociais em vigor.

As criticas apresentas neste trabalho ndo possuem como alvo a tecnologia, e sim sua instru-
mentalizagcao que pode perpetuar diferentes tipos de discriminacao e exclusao social em ter-
ritérios urbanos. Precisamos buscar empregar a tecnologia a favor do rompimento de légicas
racistas, sexistas e/ou excludentes ja vigentes em nossas cidades, e ndo a favor de acentua-las.
Apontamos para o fato de que ndo podemos nos tornar reféns passivos do emprego perverso
da tecnologia, nem perder a atual oportunidade histérica de apropriagdo da mesma a favor
da urbanidade. E preciso atuar na génese da questdo e praticar uma sociologia da arquitetura
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através do questionamento e problematizacao de seu uso que acentua relacdes assimétricas
de poder. A medida que sistemas de vigilancia tem integrado o espaco urbano, a discussdo
sobre o tema proposto ganha mais relevancia, principalmente no que tange as relagdes entre
publico e privado, para que se abra possibilidades pela busca de |6gicas ndao excludentes de
construcao ou (re)apropriacao de territérios em nossas cidades, para que, em Ultima instancia,
de acordo com Kuster e Pechman (2014), seja possivel defender a prépria urbanidade.
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