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Como utilizar a USPnet sem fio

Acesso

E muito facil se conectar no ambiente USPnet Sem Fio, vocé€ vai precisar de:

¢ Possuir um notebook com interface wireless PCMCIA ou notebook com interface Wi-Fi interna ou
PDA com Wi-Fi, nos padrdes IEEE802.11b ou IEEE802.11g.
e Estar dentro do ambiente de hot spot USPnet Sem Fio, identificado pelo banner do servigo.
¢ (Caso sua placa esteja ativada, basta clicar no icone Wi-Fi, procurar uma rede, selecionar a rede USPnet
e conectar-se. Para isso € necessario que a interface possua as configuracdes relacionadas abaixo,
acesse configuragdes:
o Obter um endereco IP automaticamente;
o Obter o endereco dos servidores DNS automaticamente;
o Desativar as funcionalidades WEP, WPA e 802.1x.
e Acesse o0 seu browser e abra qualquer pagina da internet;
e O browser abrird uma tela de autenticagdo, igual a esta:

Usuérin::
Senha: |

Antes de continuar, verifique se esta
pagina estd assinada. Para saber como
werificar, cligue agui

Fara informacies sobre este semica
acesse wwnw semflo.usp br

e Entrar com o login e senha, conforme relagao de servigos cadastrados.

Servicos cadastrados

Usuario do Acesso Discado (Remoto) de Ribeirdo Preto: login@cirp.usp.br + senha;

Usuario do Servigo de VPN de Sao Paulo: login@dialup.usp.br + senha;

Usuario do Acesso Discado de Sao Paulo: login@dialup.usp.br + senha;

Usuario do Pro-Aluno: login@proaluno.usp.br + senha OBS. Senha fornecida pela Se¢do de
Graduacao;

e Usudrio do sistema de e-mail: login@semfio.ciagri.usp.br + senha. Obs.: o login e senha sdo do
sistema de e-mail do CIAGRI,
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e Usuario do sistema de S3o Carlos: login@sc.usp.br + senha.

Para duvidas, mais detalhes técnicos ou recomendacdes de seguranga, ligue para (16) 3315-3621.

Configuracao

E simples ter acesso a toda essa tecnologia Wi-Fi

Pré-requisito

A maioria dos notebooks e PDAs atualmente fabricados possuem placa Wi-Fi integrada, permitindo o acesso

a redes sem fio. Aqueles equipamentos que ndo possuem o dispositivo integrado, t€m algum tipo de interface
que permite acoplar uma placa Wi-Fi. A interface pode ser PCMCIA, USB ou outra.

Adquira sua placa e instale de acordo com as instru¢des do fabricante. Depois destas verificacdes, identifique

o0 sistema operacional que vocé utiliza e configure seu Notebook de acordo com as instru¢des das proximas

paginas.

Windows XP e Win 2000: Clicando com o botao direito no icone "Meus Locais de Rede", que se encontra na

sua area de trabalho, selecione " Propriedades" e logo ap6s clicando com o botao direito em "Conexao de
Rede" selecione novamente propriedades.

Selecione as opg¢des indicadas na tela abaixo.

Atencio: Se existe uma configuragdo utilizando IP fixo (Endereco IP, Méscara de sub-rede,Gateway padrao

e DNS), anote estes valores (nimeros) para que vocé possa retornar essa configuracao ao utilizar sua rede

habitual.

__‘.

===
Propriedades de Protocolo TCPAP x|
feral | Configursde allemativa
s confipursctas (P podem ser Kinbuics Fotoenaticaments 58 B s

oferscer suports 3 esse recurso. Caso contririo, ool pracis solicitar a0
simimstrados o rete o8 configuracies P sdegaidas.

é {5 [nr um endereco IP sulcmatcaments]
{7y Lisar o ssquints andeneno 1
+ F) Ohter 0 endereo dos penvidones DNS scmatcamnatn
Lisar o5 seguintes enderecns de sanvidor DWS:

Windows 95 /98 / Me: Clicando com o botdo direito no icone "Ambiente de Rede", que se encontra na sua
area de trabalho, selecionando " Propriedades" e logo apds clicando com o botao direito em "Protocolo
TCP/IP" selecione novamente propriedades.

Selecione as op¢des indicadas nas telas abaixo.

Atencao: Se existe uma configuracao que utilizando IP fixo (Endereco IP, Mascara de sub-rede, Novo
gateway e Ativar DNS), anote estes valores (nimeros) para que vocé possa retornar essa configuracao ao

utilizar sua rede habitual.
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Macintosh: Clique em "TCP/IP" no "Painel de controle" que ira abrir a janela abaixo. Onde estdo as setas
vermelhas, selecione "Ethernet" e " DHCP Server", como mostra a figura abaixo, e feche a janela. Aparecera
uma mensagem indicando para salvar as configuragdes. Clique em salvar e vocé estard navegando.

Atencao: Antes de iniciar o procedimento, verifique se existe uma configura¢do utilizando IP fixo (Endereco
IP/IP Address, Mascara de sub-rede/Subnet Mask, Endere¢o do Roteador/Router Address e Enderego do
Servidor/Name Serve Address). Anote estes valores (niimeros) para que vocé possa retornar essa
configuracdo ao utilizar sua rede habitual.
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£2 9= “Cobertura

Cobertura aproximada por prédio

I

TCP/1P (Defaubt) H|

Locais de acesso

Os locais de acesso sdo identificados com a logomarca no toten de entrada do prédio e através de um banner

no interior do prédio.

Relacao dos locais de acesso:

Campus de Ribeirdo Preto:

|AP |Unidade |L0caliza(;ﬁo Cobertura |Cobertura aproximada por prédio
1 FEARP  |Bloco “A” Outdoor FEARP BL.A, BL. B, BL.C,BL. D
2 |[FFCLRP ?fgﬁo(ﬁ)‘dauco Outdoor  [BL 16, 14,15,12,13, Cantina
3 FFCLRP |[Bloco “Q1” Outdoor Bl. Q1, P1, Q2, P2, Didatico
4 FFCLRP |[Bloco “E” Outdoor V1. 5,3,6
5 EERP Bloco Didatico Outdoor Bl. Didatico, BL A, BL B, Garagem
6 FMRP Genética Bloco “A”|Outdoor BlIA,B,DH, I
7 FMRP Casa 05 Outdoor Casa s, 3,2
] FMRP Prédio Central Outdoor Prédio Central, Garagem, Anexo A, Anexo B,
Anfiteatro
9 CIRP Bloco “A” Outdoor CIRP, Casa Pedreira de Freitas 10, 11, 12 ¢ 13
11  |CCRP BCRP Outdoor BCRP, FEARP BL B
12 |CCRP B.CRP Saldo de Indoor BCRP Saléo de Livros
Livros
13 |CCRP CREU Outdoor CREU,
14 |CCRP Casa 41 Outdoor Casa 41, 42,43, 44
15 |CCRP CEFER Outdoor CEFER, Moradia FMRP
16 |CCRP E(J)z;gs)a de Hospedes Indoor Casa de Hospedes 08
17 |CCRP E(J)ags)a de Héspedes Indoor Casa de Hospedes 09
cn o FCFRP BL A, Cantina BL. 2 BL. 1, FCFRP Anfiteatro,
18 [FCFRP Bloco “A Outdoor BL. M, BL. N
19 |FCFRP Bloco “A” corredor |Indoor FCFRP BL A Térreo
20 |[ECA Bloco “A” Outdoor ECABL. A,BLB
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AP

21

|Unidade Localizagao |C0bertura |C0bertura aproximada por prédio

FORP ADM, BL. K, BL. L, BL. N, Anfiteatro,

FORP Clinicas Outdoor Clinicas, Pro-aluno

Campus Sao Paulo, Unidade CCE, Bloco A, Padrdo IEEE 802.11g (54 Mbps).

Campus Sao Paulo, Unidade CCE, Bloco B (1° andar), Padrao IEEE 802.11b (11Mbps).
Campus Sao Paulo, Unidade CCE, Bloco C, Padrao IEEE 802.11b (11Mbps).

Campus Sao Paulo, Unidade CCE, Bloco D, Padrao IEEE 802.11b (11Mbps).

Campus Sao Paulo, Unidade CCE, Bloco B (térreo), Padrao IEEE 802.11g (54Mbps).
Campus USPLeste, Modulo Didatico, Anfiteatro 2, Padrdo IEEE 802.11g (54Mbps).
Campus Sao Paulo, Unidade COSEAS, Bloco A, Padrao IEEE 802.11g (54Mbps).
Campus Sao Paulo, Unidade COSEAS, Bloco B, Padrao IEEE 802.11g (54Mbps).
Campus Sao Paulo, Unidade COSEAS, Bloco C, Padrao IEEE 802.11g (54Mbps).
Campus Sao Paulo, Unidade COSEAS, Bloco D, Padrao IEEE 802.11g (54Mbps).
Campus Sao Paulo, Unidade COSEAS, Bloco E, Padrao IEEE 802.11g (54Mbps).
Campus Sao Paulo, Unidade COSEAS, Bloco F, Padrao IEEE 802.11g (54Mbps).
Campus Sao Paulo, Unidade COSEAS, Bloco G, Padrao IEEE 802.11g (54Mbps).
Campus Sao Paulo, Unidade EEFE, Bloco A, Biblioteca, Padrao IEEE 802.11g (54Mbps).

Campus Sao Paulo, Praga do Reldgio (nas proximidades do CRUSP), Padrao IEEE 802.11g (54Mbps).

Campus Sao Paulo, Unidade FEA, Bloco FEA 1, Sagudo, Padrao IEEE 802.11g (54Mbps).
Campus Sao Paulo, Unidade FEA, Bloco FEA 4, Biblioteca, Padrao IEEE 802.11g (54Mbps).
Campus Sao Paulo, Unidade FEA, Bloco FEA 5, UDP, 1° andar, Padrdo IEEE 802.11g (54Mbps).
Campus Sao Paulo, Unidade FE, Bloco B, Sagudo, Padrao IEEE 802.11g (54Mbps).

Campus Sao Paulo, Unidade FE, Bloco C, Biblioteca, Padrao IEEE 802.11g (54Mbps).

Campus Sao Paulo, Unidade FO, Biblioteca, Padrao IEEE 802.11g (54Mbps).

Campus Sao Paulo, Unidade FO, Hall da Diretoria/Congregagao, Padrao IEEE 802.11g (54Mbps).
Campus Sao Paulo, Unidade IF, Biblioteca, Padrdao IEEE 802.11g (54Mbps).

Campus Sao Paulo, Unidade IF, Centro de vivéncia, Padrao IEEE 802.11g (54Mbps).

Campus Sao Paulo, Unidade IF, Prédio entre as alas central e 2, Padrao IEEE 802.11g (54Mbps).

Campus Sao Paulo, Unidade IGc, Patio do bloco A (hall de entrada) , Padrao IEEE 802.11g (54Mbps).

Campus Sao Paulo, Unidade IME, Bloco A, 2°. Andar (prox. sala A264) , Padrao IEEE 802.11g
(54Mbps).

Campus Sao Paulo, Unidade IME, Bloco A, 2°. Andar (prox. sala A255), Padrao IEEE 802.11g
(54Mbps).

Campus Sao Paulo, Unidade IME, Bloco A, 2°. Andar (prox. sala A253) , Padrao IEEE 802.11g
(54Mbps).

Campus Sao Paulo, Unidade IME, Bloco A, 2°. Andar (prox. sala A223) , Padrao IEEE 802.11g
(54Mbps).

Campus Sao Paulo, Unidade FCF, Bloco 13B, Padrao IEEE 802.11g (54Mbps).

Campus Sao Paulo, Unidade FCF, Bloco 13A, 1° andar, Padrao IEEE 802.11g (54Mbps).
Campus Piracicaba, Unidade CIAGRI, Prédio I, Padrao IEEE 802.11b (11Mbps).

Campus Piracicaba, Unidade CIAGRI, Prédio II, Padrao IEEE 802.11g(54 Mbps).

Campus Piracicaba, Unidade CIAGRI, Prédio III, Padrao IEEE 802.11b (11Mbps).

Campus Piracicaba, Unidade ESALQ, Prédio Central, Diretoria, Padrao IEEE 802.11g (54 Mbps).

Campus Piracicaba, Unidade ESALQ, Prédio Central, Congregacao, Padrdo IEEE 802.11g (54 Mbps).

Campus Piracicaba, Unidade ESALQ, Secao de Graduagdo e Pos-Graduagao, Padrao IEEE 802.11g
(54 Mbps).

Campus Piracicaba, Unidade ESALQ, Biblioteca Central, Padrao IEEE 802.11g (54 Mbps).
Campus Piracicaba, Unidade ESALQ, LCF, Padrao IEEE 802.11b (11 Mbps).

FAQ

O que ¢ a tecnologia Wi-Fi?
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Wi-Fi ¢ uma abreviagdo de 'wireless fidelity', termo empregado para descrever produtos que seguem o
conjunto de padrdes 802.11 desenvolvido pelo Institute of Electrical and Electronic Engineers (IEEE).
Acesse http://www.wi-fi.org.

O que é o padrao IEEE 802.11b?

E o padrio do conjunto de padrdes 802.11 desenvolvido pelo Institute of Electrical and Electronic Engineers
(IEEE), que emprega a frequéncia de 2.4 GHZ para prover acesso sem fio a 11 Mbps. Compativel com o
padrao IEEE 802.11g.

O que é o padrao IEEE 802.11g?

E o padrio do conjunto de padrdes 802.11 desenvolvido pelo Institute of Electrical and Electronic Engineers
(IEEE), que emprega a frequéncia de 2.4 GHZ para prover acesso sem fio a 54 Mbps. Compativel com o
padrao IEEE 802.11b.

O que é um Hot Spot?

Hot Spots sdao pontos de acesso sem fio encontrados em diversos locais publicos onde os usuarios podem
conectar-se a Internet.

O que é um Access Point?

Access Point ¢ uma antena cuja fungao € conectar seu notebook a Internet. Diferentemente da conexao
convencional, que utiliza modem e cabo, esta conexdo ¢ feita com o auxilio desta antena e de uma placa de
comunicagdo especial, que o seu micro deve obrigatoriamente possuir.

Qual é o0 alcance maximo do Access Point?

Geralmente, o alcance em ambientes fechados ¢ de 15 metros a velocidade de 54 Mbps e de 40 metros a
velocidade de 1 Mbps. Em ambientes externos, o alcance geralmente ¢ de 100 metros a 54 Mbps e de 300
metros a | Mbps. Em ambientes internos, a espessura das paredes e a presenga de objetos metalicos de
grande porte podem prejudicar a transmissdo do sinal do Access Point, diminuindo o alcance do acesso a
rede.

Qual a velocidade do servico USPnet Sem Fio?

O Wi-Fi foi projetado para transmitir dados através de redes sem fio em conexdes de alta velocidade, em 11
Mbps ou 54 Mbps, dependendo da localidade. A velocidade dependera da quantidade de usuarios
simultaneos, da distancia do equipamento ao Access Point, dos bloqueios fisicos e da banda disponivel.

Qual é o equipamento necessario para se conectar com 0 USPnet Sem Fio?

Para acessar o USPnet Sem Fio, vocé s6 precisa de um computador portatil ou de um dispositivo handheld
equipados com uma placa PCMCIA ou cartao wireless (Wi-Fi compativel com IEEE 802.11b ou IEEE
802.11g).

Tenho que comprar a placa de acesso ao Wi-Fi?

Os notebooks e laptops mais avancados e alguns Pocket PCs ja possuem o dispositivo para acesso a
tecnologia Wi-Fi, mas o mercado também oferece placas Wi-Fi (PCMCIA Card) opcionais, que podem ser
acopladas externamente aos computadores. Ou seja, ndo € preciso trocar o seu notebook ou laptop para usar o
USPnet Sem Fio.

Além da placa ou cartio citado acima, é necessario instalar algum software adicional?
Nao ¢ necessario qualquer software adicional no computador do usuério.

Como faco para configurar a placa Wi-Fi no meu laptop?
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Basta seguir as instru¢des do manual que acompanha sua Placa.
O que é SSID?

SSID (Service Set Identifier) € o identificador que diferencia uma rede Wi-Fi da outra. O SSID da rede
USPnet Sem Fio ¢ "USPnet".

Onde posso encontrar os Hot Spots USPnet Sem Fio?
Para acessar a relacdo de Hot Spots disponiveis, veja locais de acesso.
Como posso identificar os Hot Spots USPnet Sem Fio?

Os hot spots onde o servico USPnet Sem Fio ¢ oferecido estdo sinalizados com a marca USPnet Sem Fio,
através de um banner e adesivo. A unidade ¢ identificada com a logomarca:

LY

LN Fnet {'z} |
SEM Fd O

'|.'_._ —_—

ZONADE
NACESSO

Como posso acessar 0 USPnet Sem Fio? Existe algum custo de acesso?

Para acessar o USPnet Sem Fio ¢ necessario que vocé seja cadastrado em um dos servigos da USP. Nao tem
custo.

Posso abrir um VPN na rede de acesso ao servico USPnet Sem Fio?
Sim. A rede de acesso ¢ completamente transparente para os diversos protocolos usados em uma VPN.
Devo contratar um provedor de acesso a Internet para acessar os Hot Spots?

Nao ¢ necessaria a contrata¢ao de provedores de acesso. O acesso a Internet faz parte do servico USPnet Sem
Fio.

Informacgdes de como utilizar o novo sistema de autenticagdo www.semfio.usp.br

Wireless - Alteracao no sistema de autenticacio da rede wireless
(2006)

Prezado(a) Usuéario(a) ,

O Campus de Ribeirdo Preto pioneiro na implantacdo do acesso a rede utilizando a tecnologia Wireless (sem
fio) informa que a partir do dia 11/05/2006 o sistema de autenticacao sera alterado.

Com o novo sistema de autenticagdo sera possivel utilizar o mesmo login e senha nos demais campi da USP.
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e Se vocé ja € usuario da rede wireless do Campus Ribeirao Preto e estd cadastrado em um dos servigos
abaixo, vocé devera utilizar o login e a senha desses servigos para utilizar a rede wireless que esta
disponivel em todos os Campi. Servigos cadastrados:

Usuario do Acesso Discado ( Remoto ) de Ribeirdo Preto : login@cirp.usp.br + senha

Usuario do Servico de VPN de Sao Paulo: login@dialup.usp.br + senha

Usuario do Acesso Discado de Sao Paulo: login@dialup.usp.br + senha

Usuario do Pro-Aluno: login@proaluno.usp.br + senha OBS. Senha fornecida pela Se¢ao de

Graduagao .

o Usuario do sistema de e-mail : login@semfio.ciagri.usp.br + senha Obs.: o login e senha s3o do
sistema de e-mail do CIAGRI.
o Usuario do sistema de Sao Carlos: login@sc.usp.br + senha

e A seguir vocé devera retirar o servigo de proxy do seu browser. Para fazer isso basta seguir as
orientagdes do manual.

e Para acessar a rede wireless basta seguir as instrugdes descritas no inicio desta pagina.

O O O o

e Se vocé ¢ usuario do sistema wireless de Ribeirdo Preto e nao € usuario dos servicos descritos abaixo,
primeiramente vocé devera alterar o endereco do servidor de proxy de seu browser para o IP
172.16.11.1 conforme item 2. Servicos cadastrados:

Usuario do Acesso Discado ( Remoto ) de Ribeirdo Preto : login@cirp.usp.br + senha

Usuario do Servigo de VPN de Sao Paulo: login@dialup.usp.br + senha

Usuadrio do Acesso Discado de Sao Paulo: login@dialup.usp.br + senha

Usuario do Pro-Aluno: login@proaluno.usp.br + senha OBS. Senha fornecida pela Se¢do de

Graduacao .

o Usuario do sistema de e-mail : login@semfio.ciagri.usp.br + senha Obs.: o login e senha sdo do
sistema de e-mail do CIAGRI.

o Usuario do sistema de Sao Carlos: login@sc.usp.br + senha

e Acessar o Internet Explorer, menu Ferramentas, Conexdes, Configuracdes de LAN, servidor de proxy -
>

e enderego 172.16.11.1 porta 3128.

e A seguir vocé devera se cadastrar se cadastrar seu login e senha em http://www.vpn.usp.br. O login ¢ a
senha que vocé se cadastrou sera utilizado para acessar a rede wireless nos Campi da USP.

e A seguir vocé devera retirar o servigo de proxy do seu browser conforme manual.

e Para acessar a rede wireless basta seguir as instrugdes descritas no inicio desta pagina.

O O O o

¢ Se vocé ndo € usudrio do sistema wireless de Ribeirdo e ndo € usuario dos servigos descritos abaixo,
e deseja se cadastrar no servigo wireless que abrangera todos os Campi , vocé devera se cadastrar em
um deles . Sugerimos que vocé se cadastre em : http://www.vpn.usp.br. Servigos cadastrados:
o Usuario do Acesso Discado ( Remoto ) de Ribeirdo Preto : login@cirp.usp.br + senha
Usuario do Servigo de VPN de Sao Paulo: login@dialup.usp.br + senha
Usuario do Acesso Discado de Sdo Paulo: login@dialup.usp.br + senha
Usuaério do Pro-Aluno: login@proaluno.usp.br + senha OBS. Senha fornecida pela Se¢do de
Graduacao .
o Usuario do sistema de e-mail : login@semfio.ciagri.usp.br + senha Obs.: o login e senha sdo do
sistema de e-mail do CIAGRI.
o Usuadrio do sistema de Sao Carlos: login@sc.usp.br + senha
e Para acessar a rede wireless basta seguir as instrugdes descritas no inicio desta pagina.

(o]

(o]

(e]
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